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INTRODUCCION

El Derecho esta en constante cambio, es dinamico, por lo que, si la sociedad se
desarrolla, el derecho también. Dicho progreso ha sido posible en gran parte por la
tecnologia e informatica, que en el transcurso de la historia ha cambiado de generacidn
en generacién para ayudar al ser humano en sus distintas actividades como puede ir
desde cuestiones laborales, estudiantiles hasta el ocio.

Es por ello que se ha visto la imperiosa necesidad de innovar, crear una nueva
ciencia juridica, de acorde a la época tecnoldgica, como es el derecho informético, ciencia
auténoma del derecho, especializada en el tema de la informética, usos, aplicaciones e
implicaciones legales. Sin embargo, no puede ser tratada de una manera aislada, pues
esta relacionada con las demas ciencias juridicas como el derecho penal, derecho civil y
derecho comercial.

Y especificamente en el derecho penal, en el afio 2016, en El Salvador, surge
como una manera de contrarrestar la parte negativa del avance tecnoldgico, la aprobacion
de la Ley Especial de Delitos Informaticos y Conexos, donde se regula el delito de Hurto
de Identidad, por lo que en el proceso de esta investigacion se desarrollaran los efectos
juridicos e incidencias de dicho ilicito, especificamente en la zona oriental. -

El anteproyecto se desarrolla en tres capitulos, con el siguiente contenido mas
relevante: Problema de investigacion, este plantea la Situacion Probleméatica que contiene
la descripcion de la investigacion sobre el objeto en estudio, descripciones de hechos o
problemas que ocurren por falta del estudio, determinando la importancia de estudiar
sobre los efectos juridicos he incidencias del delito Hurto de Identidad, como un problema
juridico social para la persecucion e investigacion de esta actividad. Delimitacién: aqui se
detallara el tiempo, espacio y la temética que se aplicara al derecho penal. Enunciado del
problema, ¢En qué sentido es necesario identificar los efectos juridicos e incidencias del
delito de Hurto de ldentidad en la Ley Especial de Delitos Informaticos y Conexos en la
Zona Oriental?

Se visualiza que la criminalidad informatica tiene un alcance mayor y su
cometimiento puede llevar inmersos delitos tradicionales como la estafa, la extorsion,
amenazas y el hurto, en los cuales las computadoras y los sistemas informaticos han sido
utilizados como medio para el cometimiento de ilicitos; entonces, con el desarrollo de la
programacién y de Internet, los delitos informéticos se han vuelto més frecuentes y

sofisticados.



Al mismo tiempo vemos como las instituciones encargadas de la investigacién y el
proceso sancionatorio, carecen de herramientas modernas para hacer una practica
efectiva del combate a la impunidad de este ilicito, ademdas del creciente indice que
cometimiento de estos, no siempre para obtener un lucro econémico o de beneficio

propio, sino también, para ocasionar dafios a la moral o integridad de la victima. -



CAPITULO |
1.1 SITUACION PROBLEMATICA.

La Identidad de la persona es una percepcién material y juridica que permite
acreditar o establecer la existencia del individuo en la sociedad y que se hace a través de
una serie de datos o caracteristicas que de forma inequivoca permite identificar que se
trata de esta. Es ademas un Derecho Juridicamente relavante e inalienable y a su vez
elemento importante de la personalidad. Por ello, los Estados adoptan medidas legales
para reconocerla y protegerla en su uso, de esa forma, evitar fraude en las operaciones

juridicas que se realicen con ella.

De ahi, que las nuevas formas de fraude en su uso han dado inicio a una discusion
juridica de la manera en que la identidad puede ser objeto de USURPACION,
SUPLANTACION o USO INDEBIDO, y los EFECTOS JURIDICOS que provoca. Ese
planteamiento surge de los retos y la necesidad de dar respuestas a las nuevas

tecnologias y su uso en las diferentes actividades de la vida.

Con la globalizacion y la llegada de la era digital en el mundo, la vulnerabilidad
de sufrir un hurto o usurpacion de la identidad es aun mayor y en el caso de El Salvador,
la poblacion ha adquirido una profunda y necesaria dependencia de la tecnologia,
derivada del uso de esta, asimismo, la facilidad que estos medios digitales permiten para

obtener la informacién del individuo y luego hacer uso de ellos de manera fraudulenta.

Los mecanismos mas comunes que permiten la Usurpacioén, Suplantacién o Hurto
de la Identidad es a través de la red y redes sociales que amplia la posibilidad de realizar
acciones encaminadas a cometer fraude o cualquier ilicito relacionado con el uso de la
identidad.

La identidad surge desde el momento en que un individuo existe juridicamente, es
decir, con el nacimiento y la posterior inscripcién en un registro publico; es esta forma en
que se da un nombre y una nacionalidad que permite identificar e individualizar al sujeto
en todas sus relaciones con las demas personas. Por ello la importancia que el Estado

garantice a todos sus conciudadanos el derecho a la identidad, proteccién y preservacion
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de la misma. Fijando normas de orden publico, (Derecho Penal y Especial) que configura
0 describen las posibles acciones que atenten contra el uso fraudulento de la identidad,
ejemplo de ello es la utilizacion de la imagen o nombre de otro, la suposicién u ocultacion
del estado familiar, la suplantacién o alteracion del estado familiar, alteracion de la

filiaciéon, entre otros.

Asimismo, se encuentra otro instrumento legal de caracter especial de proteccion
como es el art. 22 de la Ley Especial de Delitos Informaticos y conexos que relaciona el
Hurto de Identidad y que es sujeto de la problemética a investigar, por lo que el ambito de
aplicacién de esta norma conlleva a una circunstancia especial como es en el uso de
operaciones juridica empleando o utilizando tecnologias de informatica o de
comunicacion. En este punto en particular es menester sefalar las diversas formas de

fraude y las posibles consecuencias en el mundo juridico

La red es la herramienta que se utiliza para simplificar la comunicacién del
individuo con el mundo y es esta cada vez mas indispensable y necesaria de utilizar en
todas las actividades del individuo, muestra de ello son las mudltiples operaciones
bancarias méviles, transacciones y operaciones mercantiles, realizaciéon de negocios o
contrato digitales nacionales o internacionales y recientemente el uso de las firmas
digitales, no menos importante es la seguridad en el uso de los perfiles o cuentas
personales en las redes a través de las TIC's (Tecnologias Informaticas y la
Comunicacién), con fines criminales con diversas intenciones ilegales como podria ser la

Extorsidn, Estafa, Defraudacion a la Economia publica o privada.

El Uso de la TIC’'s aumenta el volumen y sofisticaciéon de las amenazas y por ello
también la necesidad a la proteccidon de bienes juridicos susceptibles de afectacion y la

prevencion de los delitos cometidos por medio de la TIC's.

Se perfila entonces, que el desafio de la investigacion de ilicitos tecnoldgicos se ve
agravado por la falta de herramientas juridicas e internacionales que permitan la

persecucion de acciones delictivas en el uso de las TIC’s.

Existen fronteras en el ciberespacio, que facilita el cometimiento de delitos

informaticos a gran distancia teniendo en cuenta que todas las tecnologias informaticas o
2



de comunicacion del mundo son un punto de entrada potencial, esto dificulta la
investigacion y procesamiento de estos hechos punibles. Los criminales buscan
constantemente explotar vulnerabilidades para lucrarse y satisfacer sus necesidades, ya

sean estas de indole econdmica o de perjuicio a la integridad de las personas.

Es por esta eminente amenaza, que el tema objeto de estudio lo delimitaremos en
la aplicacion de la Ley Especial de Delitos Informaticos y Conexos, enfocandonos
particularmente en el delito de Hurto de ldentidad, y sus consecuencias en el &mbito de

las operaciones juridico y econémico.

Vemos que, por las caracteristicas principales de los delitos informaticos, el Hurto
de ldentidad es dificil pero no imposibles de demostrar; ya que, en muchos casos, es
complicado encontrar las pruebas, como la fuente o comprension del ciberdelito,
dificultades y respuesta juridica. Son actos que pueden llevarse a cabo de forma répida y
sencilla. En ocasiones este delito puede cometerse en cuestion de segundos, utilizando

s6lo un equipo informatico y sin estar presente fisicamente en el lugar de los hechos.

El delito de Hurto de Identidad en la Ley Especial de los Delitos Informéticos y
Conexos, esté relacionado con el contenido de los datos, de manera que perjudica de
forma directa a los individuos, sea natural o juridica, considerandose como un delito
pluriofensivo, por proteger bienes juridicos como: la identidad y confidencialidad de los

datos, patrimonio, seguridad, informacién y propiedad.

Esta conducta punible posee caracteristicas como: a) es perpetrado en torno a
sistemas informaticos en donde la red tiene una relevancia limitada o secundaria para
llevar a cabo la accion; b) presenta dificultades probatorias dado las limitaciones de
herramientas técnicas para su comprobacion; ¢) provoca pérdidas econdmicas y dafios
morales; d) tiende a proliferarse cada vez mas.! Por lo que, ademas de las medidas que la
empresa privada pueda implementar para prevenir este tipo de delitos que desfavorecen a
sus clientes, es necesario también, combatir la inactividad de acudir al sistema para la

restauracion del derecho afectado y la impunidad del mismo en algunos casos.




En los Ultimos afios, en el pais y particularmente en la zona Oriental y a nivel
nacional, se han multiplicado los sucesos en los que, especialmente por medios
informaticos, se cometen fraudes econdmicos haciendo uso de tecnologias e informacion
falsa en la identidad. Considerando como el crimen por excelencia del siglo XXI, con la
ligera o limitada investigacién, por carecer por una parte técnica pericial para detectar y

descubrir los responsables de los hechos delictuosos.

Es importante destacar que la mayoria de los organismos internacionales que han
abordado el tema del Hurto de Identidad, han establecido un
concepto en torno al mismo, pero en lo que se han quedado cortos es, en acordar

mecanismos juridicos de caracter internacional para contrarrestar este flagelo.

Es por ello, que el tiempo actual nos desnuda una realidad y nos permite
cuestionarnos la necesidad de que se revisen las diferentes legislaciones vigentes y
adecuar la realidad y la necesidad, de esa forma, avanzar en el tema del HURTO DE
IDENTIDAD, y sus diferentes manifestaciones a través de ese mundo tan inmenso e

inimaginable como lo es, la red.

La independencia de una rama del derecho no quiere decir que se aisle de la
ciencia juridica, sino que aborde los problemas con instituciones propias, correspondiente
a la materia que se investiga, en este caso la informatica, relacionada especificamente a

los delitos tecnolégicos (Hurto de Identidad).

Por lo tanto, la indagaciéon permitird proporcionar una herramienta practica a las
instituciones involucradas en la investigacion, asi como a profesionales y estudiantes de
derecho, érgano judicial y poblacion en general, para que el delito de Hurto de Identidad,

sea denunciado, investigado, procesado y condenado de manera efectiva y justa.



1.2 DELIMITACION DEL PROYECTO

a) ESPACIO.

La indagacion de los casos en los que ha seguido un proceso penal referido al
delito de Hurto de Identidad, se delimitara en los departamentos de la zona oriental, en
virtud que esto permitira estudiar con mayor profundidad y precision la tematica
planteada, de igual manera, por ser accesible para la investigacion juridico dogmatica,
requerida para confrontar la realidad con la doctrina, tomando como datos especificos de
la Unidad Especializada de la Fiscalia General de la Republica de Patrimonio Privado y
Propiedad Intelectual, Procuraduria General de la Republica y la Policia Nacional Civil, asi

como los Juzgados, Tribunales de primera instancia y segunda instancia.

Las anteriores entidades nos facilitaran el desglose sistematico y objetivo de la
aplicacion de la Ley Especial contra los Delitos Informaticos y Conexos, especificamente
en el delito de Hurto de Identidad, para obtener datos bésicos y estadisticos en el
desarrollo de la indagacion, y por la facilidad de traslado para efectuar la misma. No se
debe de olvidar que la presente investigacion por el caracter dogmatico, juridico y
jurisprudencial que presenta, permitira dar un realce en la obtencién de informacién, por
esta razOn se ejecutara en un inicio espacio geogréafico determinado y delimitado
anteriormente mencionado, también por los datos que se pueden obtener de muestras de

los Juzgados de Paz, de Instruccién y Sentencia Utiles para el desarrollo de la tematica.

B) TIEMPO.

Para realizar la presente investigacion, es importante determinar el tiempo que
comprenderd, porque estos proporcionan variables esenciales para la observacion de
forma y contenido del tema. El tiempo de la investigacién, se delimitara desde enero de
dos mil diecisiete, a julio del afio en referencia, temporalidad que de acuerdo a la
efectividad de ejecucion de investigacion para el desarrollo y aplicaciéon del tema en
analisis se pretende abarcar, por ser un periodo donde los objetivos planteados seran

cumplidos, asimismo por criterios de actualidad y factibilidad para el equipo investigador.



c) TEMATICA:

La investigaciéon estard delimitada por un analisis juridico, dogmaético y
jurisprudencial, en el que se pretendera acotar las diversas opiniones de juristas,
tratadistas, para unificar posturas Unicamente sobre la interpretacion del tipo penal del

Hurto de Identidad de la Ley Especial de Delitos Informaticos y Conexos

1.3 ENUNCIADOS DEL PROBLEMA.
1.3.1 ENUNCIADOS GENERAL:

+ ¢En qué sentido es necesario identificar los efectos juridicos e incidencias del
delito de Hurto de Identidad en la Ley Especial de Delitos Informaticos y Conexos

en la zona oriental?

1.3.2 ENUNCIADOS ESPECIFICOS:

+ ¢Cual es la interpretacién adecuada del delito de Hurto de Identidad, desde la
perspectiva dogmaética juridica en las diversas modalidades de la conducta tipica?
+ ¢Cudl es la importancia de estudiar las debilidades que presenta el sistema

juridico en el tipo del delito de Hurto de Identidad?

+ ¢Para quienes servirian las recomendaciones técnicas-tedricas que surjan de la

investigacion del delito de Hurto de Identidad en su aplicacién practica?



1.4 JUSTIFICACION.

Los delitos informaticos estan presentes en la actualidad en cualquier parte del
mundo en la que se tenga acceso a un medio virtual y electrénico, esto conlleva a que la
informacién que publicamos en redes sociales, perfiles, correos entre otros puede llegar a
ser vulnerada. Este tipo de acceso a la privacidad de una persona puede afectar no solo

su vida financiera sino también su vida personal.

La utilizacién de dispositivos electronicos es cada vez es mas frecuente, debido al
avance tecnoldgico y la necesidad de comunicacién de las personas por medio de formas
mas agiles y eficientes, enviar informacion es algo inevitable sobre todo en aquellos casos
en que las distancias son mas largas. Cualquier tipo de informacién que se envié por

medios electrénicos puede ser alcanzada por un ciberdelincuente.

A nivel internacional se han ido creando leyes y mecanismos para la investigacion,
persecucion y sancion de los delitos informaticos, también se han creado dependencias
en las diferentes instituciones de seguridad que buscan ponerle freno a las acciones

delictivas cometida por este tipo de personas.

La informacién que se suministra en las redes sociales es de gran valor para
aquellas personas que se toman el tiempo de investigar la vida de los demds, ello con la
intencién de atentar con la identidad digital, sin darnos cuenta nosotros mismos
proveemos informacion valiosa no solo de nuestra vida y actividades sino también de
quienes nos rodean. Desafortunadamente, cuando una persona se da cuenta de que sus

datos han sido vulnerados es demasiado tarde.

La criminalidad informatica tiene un alcance mayor y su cometimiento puede llevar
inmersos delitos tradicionales, como la estafa, la extorsién, amenazas y el hurto, en los
cuales las computadoras y los sistemas informaticos han sido utilizados como medio para
el cometimiento de ilicitos; Con el desarrollo de la programaciéon y de Internet, los delitos

informaticos se han vuelto més frecuentes y sofisticados.

En razon de lo anterior es necesaria la aplicacion de leyes que tienen por objeto la

proteccion integral de los sistemas que utilicen tecnologias de informacion, asi como la
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prevencion y sancién de los delitos cometidos en las variedades existentes contra tales
sistemas o cualquiera de sus componentes o los cometidos mediante el uso de dichas

tecnologias.

Una misma accion dirigida contra un sistema informatico puede aparejar la
violacién de varias leyes penales, es asi que tenemos que por medio del delito de Hurto
de Identidad, luego de obtener los datos personales de un individuo, se procede a realizar
todo tipo de operaciones para provecho del hechor, fingiendo ser la persona a la que se
extrajo su informacion sensible, y logrando con ello realizar otras acciones punibles, lo
gue hace necesario que se realice una investigacion encaminada a la deteccién, sancién

y erradicacién de dicha figura delictiva.



1.5 OBJETIVOS.

1.5.1 GENERAL:
+ |dentificar los efectos juridicos e incidencias del delito de Hurto de Identidad en la

Ley Especial de Delitos Informaticos y Conexos en la zona oriental.

1.5.2 ESPECIFICOS:

+ Determinar las practicas de las conductas delictivas realizadas por medio del delito
de Hurto de Identidad.

+ Analizar las debilidades que presenta el sistema juridico en el tipo de delito de

Hurto de Identidad.

+ Formular y proponer recomendaciones técnicas-tedricas que faciliten la

investigacion del delito de Hurto de Identidad y su aplicacidn practica.



CAPITULO I
2. METODOLOGIA DE LA INVESTIGACION

2.1. TIPO DE ESTUDIO.

TEORICO DESCRIPTIVO:

Se hara uso de este tipo de estudio con el objetivo de conocer las situaciones,
practicas y modos predominantes mediante la descripcion exacta de las actividades y
procesos, que se relacionen con las posturas sobre la correcta interpretacién de tipo penal
de Hurto de Identidad, donde se puntualizara el registro, analisis e interpretacién de
naturaleza actual, composiciéon y dominantes posturas de los diversos autores, basados
sobre realidades de hechos y sus caracteristicas fundamentales atinentes al tema de

investigacion.

PRACTICO ANALITICO

Este tipo de estudio admite la utilizacion de métodos de validez, existiendo una
relacion entre la teoria y la practica, se vincula el proceso y las instituciones intervinientes.
Con el andlisis de los documentos y fuentes que tratan el problema de estudio, se
fijaran parametros mediante los cuales el Hurto de Identidad regulado en la Ley Especial
contra los Delitos Informéaticos y Conexos, debe estar regida, principalmente con los
elementos que conforman la teoria dogmaética juridica del delito, fundada bajo los

presupuestos minimos que exige la normativa legal.

2.2. METODO.

METODO HISTORICO.
Permite desarrollar el origen, evolucién, datos actuales, y consecuencias del objeto
de estudio, logrando una busqueda critica de la realidad y la verdad. Se utilizan técnicas

de investigacion documental; que parte de la utilizacién de libros, articulos, revistas,
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folletos, boletines, conferencias, leyes, tratados internacionales entre otros, relacionados

con el tema de investigacion en su devenir histérico.

Se emplea la sintesis, Mario Tamayo la define como: “El método que procede de lo
simple a lo complejo, de las causas a los efectos, de la parte al todo".? La necesidad para
auxiliarse de este instrumento permite llegar a la formulacion de consideraciones finales

gue representan la esencia del problema que se investiga en la evolucion legal.

METODO ANALITICO.

Ademas, se hace uso del referido método el cual consiste en adquirir un
conocimiento auto correctivo y progresivo, con el que se pretende descomponer o
desintegrar gran cantidad de intuicién en partes, para lograr hacer una estructuracion de
todos los elementos importantes determinantes en la investigacion. A través del analisis
se determinara la incidencia y efectos juridicos del delito de Hurto de Identidad regulado

en la Ley Especial contra los delitos informaticos y conexos.

2.3. POBLACION, MUESTRA Y UNIDAD DE ANALISIS.

Toda investigacion consta de dos fases trascendentales, ellas son: la teoria y la
practica, la primera tiene como finalidad la recopilacion de datos, para ello es necesario la
construccién de cuadros estadisticos y graficos, que demuestre lo que expresan los
postulados dogmaéticos y doctrinarios en contraste con la realidad; y eso solo es posible

con la identificacién y conceptualizacién de los siguientes elementos:

POBLACION.

La poblacién esta constituida por 50 personas, integradas en las diversas
instituciones implicadas dentro de un proceso penal en el que se conozca el delito de

Hurto de Identidad, como Magistrados, Jueces, Fiscales, Defensores Publicos; por lo que

2 Mario Tamayo. (2004). Diccionario de la investigacion cientifica, 2da Edicion, editorial LIMUSA, México,
pag. 135.
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se realizaran visitas a Juzgados de Paz, de Instruccion y Sentencia, Fiscalia General de la

Republica y Procuraduria General de la Republica.

MUESTRA.

Delimitada la poblacion, se procederd a la obtencibn de una muestra
representativa, dada las caracteristicas del estudio, se ha decidido trabajar con la
totalidad de la poblacidn, debido a que una de las caracteristicas de la poblacién es el ser
relativamente pequefia, y en atencién a la circunstancia de que se desea obtener un dato

mas apegado a la realidad, eliminando asi el margen de error.

UNIDADES DE ANALISIS.

a) Juzgados de Paz de las cabeceras de los departamentos de San Miguel,
Usulutan, Morazan y La Unidn, el delito de Hurto de ldentidad y su iniciacion con la
correspondiente apertura de investigacion, es el Juez quien autoriza esa fase, ello da
lugar a que se encuentre relacionado directamente con la autorizaciéon de dicha institucién

juridica.

b) Juzgados de Instruccion de las cabeceras de los departamentos de San Miguel,
Usulutan, Morazan y La Unién, comprende la audiencia preliminar y la etapa de
instruccion, debido a ello es que este juzgado se constituye en un rubro necesario para la

recoleccion de informacién sobre el instituto juridico en estudio.

c) Los Fiscales, por ser ellos quienes ejercen la accion penal, asignados a la
Unidad de Patrimonio Privado y Propiedad Intelectual de la Fiscalia General de la
Republica, através de requerimiento y dictAmenes de acusacion, al Juez correspondiente,
debidamente fundamentada, para el esclarecimiento del delito de Hurto de Identidad que

conocen.

d) Los Defensores Publicos, estos como garantes del derecho de defensa que
tiene todo acusado, intervienen en los procesos donde se ventila el delito de Hurto de
Identidad.

12



2.4. TECNICAS E INSTRUMENTOS.

Se puede llamar técnica “a los procedimientos especificos utilizados por una
ciencia determinada®'. Son los medios correctos de ejecutar las operaciones de interés

del area que se esta estudiando.

Las técnicas que se utilizan en lainvestigacién se conforman por dos modalidades:
documental y de campo, para que tenga el caracter analitico es necesario el auxilio de la
diversidad de bibliografia relacionada con el tema objeto de estudio, haciendo uso de
fuentes directa y mediatas que traten el problema, asi como las opiniones que pueden
proporcionar todos aquellos jurisconsultos que poseen un conocimiento especializado

relativo al delito de Hurto de Identidad.

TECNICA DE INVESTIGACION DOCUMENTAL O BIBLIOGRAFICA.

Se puede realizar de forma independiente o como parte de la investigacion de
campo, en ambos casos, busca conocer las contribuciones durante la evolucién histérica;
en tal sentido se efectla con el propdsito de reunir informaciones y conocimientos previos
sobre un problema para el cual se busca una respuesta sobre una hipétesis que se

requiere experimentar.

En la investigacion sobre los efectos juridicos e incidencias del delito de Hurto de
Identidad en la Ley Especial de Delitos Informaticos y Conexos, se ha realizado una

recopilacién de diversos documentos, divididos en:

Fuentes primarias: son documentos principales que sirven de guia para
fundamentar la investigacion, considerando los siguientes: Constitucién de la Republica,
Tratados Internacionales, Codigo Procesal Penal y Ley Especial de Delitos Informéaticos y
Conexos; Manuales de Derecho Procesal Penal, manuales de Derecho Constitucional,

libros sobre derecho probatorio, etc.

3 Santiago, Zorrilla, (214). Metodologia de la Investigacion, editorial McGraw-Hill, 52 Edicion, Madrid,
Espafia, Pag. 30.
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Fuentes secundarias: son compilaciones y listados de referencia publicados en
un area de conocimientos en particular, de éstas se han tomado en consideracion las
siguientes: Jurisprudencia internacional, legislaciones extranjeras, libros de metodologia,

revistas y articulos atinentes al tema de investigacién.

TECNICAS DE INVESTIGACION DE CAMPO.

Se realiza en el area de las ciencias sociales y psicoldgicas, algunas de sus
técnicas son igualmente utilizadas para la recoleccidon de datos complementarios en otras
areas de las ciencias; esta técnica tiene como finalidad recoger y registrar de forma
ordenada los datos relativos al tema escogido como objeto de estudio, equivalen, por lo

tanto, a instrumentos de observacion controlada.

Entre las principales técnicas se destacan la entrevista, cuestionario, formulario,
test, entre otros; para la presente investigacién, se ha decidido hacer uso de las

encuestas no estructuradas, estructuradas y semiestructuradas.

a) Encuesta no estructurada: es una forma de obtener informacién que se
diferencia de la conversacion ocasional, porque ésta es provocada con una finalidad de
informacién precisa a través del intercambio de opiniones, presentandose dificiimente la
cuantificacién, esta sera dirigida a especialistas del tema, por lo que el aporte sera
cualitativo.

La pregunta puede ser modificada y adaptarse a las situaciones y caracteristicas

particulares del sujeto, el investigador puede seguir otras pautas al entrevistar.

b) Encuesta estructurada: es aquella que se hace de acuerdo con la estructura de
la investigacion y puede ser de orden rigido o flexible, las rigidamente estructuradas son
de orden formal y presentan un estilo idéntico del planteamiento de las preguntas y en
igual orden a cada uno de los participantes, son flexibles cuando conservan la estructura
de la pregunta, pero su formulacion obedece a las caracteristicas del participante.

Se realiza a los sujetos que intervienen en el proceso investigativo, como fiscales,

defensores publicos y particulares.
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2.5. ETAPAS DE LA INVESTIGACION.

La investigacion se dividira en cuatro etapas relativamente ordenadas:
Investigacién bibliografica, investigacion de campo, procesamiento de la informacién y el

nivel descriptivo.

Investigacion Bibliografica: se recopilara informacion de libros en las diferentes
bibliotecas del pais donde se identifique que existe material bibliografico con contenido
referente al tema objeto de estudio, asi como en la pagina de la Corte Suprema de
Justicia, para verificar si existe jurisprudencia sobre el tema en investigacion. De igual

forma se visitaran paginas web que contengan datos sobre el delito de Hurto de Identidad.

Investigacion de Campo: una vez clasificada la informacién se realizaran los contactos
con personas especialistas o instituciones implicadas que conozcan sobre el delito de
Hurto de Identidad, como magistrados, jueces, fiscales, defensores publicos o entidades

del Estado que se encuentren en la zona oriental, dentro del territorio salvadorefio.

Procesamiento de la Informacidon Bibliograficay de Campo: obtenida esta se realizara
el andlisis de la misma durante el proceso de la investigacion.

La investigacion se realiza en sentido amplio, en los niveles descriptivos y préactico
analitico.

En cuanto al teérico descriptivo, tendra como finalidad conocer las situaciones
practicas y modos predominantes, mediante la descripcion exacta de las actividades y
procesos que se relaciona con la postura del tipo penal de Hurto de Identidad.

Nivel practico analitico, con el analisis de los documentos y fuentes que tratan al
problema de estudio se fijaran parametros de los elementos que conforman la teoria

dogmatica juridica del delito.

2.6. PROCEDIMIENTO DE ANALISIS E INTERPRETACION DE RESULTADOS.

La informacion de la investigacién se procesara de las estadisticas de las

encuestas estructuradas, no estructuradas y semiestructuradas, a través de la tabulacién.-
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PRINCIPALES UNIDADES DE ANALISIS EN LA INVESTIGACION.

UNIDAD DE POBLACION MUESTRA INSTRUMENTO
ANALISIS

Especialista en 2 2 Encuesta No

derecho penal Estructurada

Magistrados 2 2 Encuesta No

Estructurada

Jueces 8 8 Encuesta Semi-
Estructurada

Fiscales 10 10 Encuesta Semi-
Estructurada

Defensores Publicos 10 10 Encuesta
Estructurada

Defensores Privados 10 10 Encuesta
Estructurada

Division de la Unidad 8 8 Encuesta

de Especializada de Estructurada

Delitos Informéticos

de la Policia Nacional

Civil.

Total 50 50
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CAPITULO 1l
3. MARCO TEORICO

3.1. ANTECEDENTES HISTORICOS.

El avance que ha tenido la tecnologia es de notable importancia para el derecho,
ya que con el surgimiento de la Informatica Juridica * que se ha desarrollado
intensamente en la cultura mundial, se han abarcado todos los &mbitos de las relaciones
sociales vy juridicas, debiéndose enfrentar a grandes cambios en muchos aspectos que
dependen cada dia mas de una adecuada evolucién, entre los que podemos mencionar

son el ambito legal, las relaciones comerciales y la administracién publica.

Robo de identidad y también llamado en algunas legislaciones, Hurto de Identidad,
una de las actividades ilicitas que ha trascendido de manera considerable en algunos
paises, es el llamado robo de identidad o mejor conocido como identity theft 3(voz
inglesa). Apropiacion ilegal de identidad. Este fendmeno delictivo afecta en algunos casos
de manera inmediata a las victimas que lo padecen, y en otros casos las repercusiones se
manifiestan a largo plazo, ejemplo de ello, cuando una persona utiliza la identidad de otra
para realizar una solicitud de crédito, procedimiento que es desconocido por la victima,
pero a mediano plazo ésta empieza a recibir notificaciones de la deuda existente por un
crédito que jamas solicitd, o en casos extremos le es comunicada que es perseguida por

la justicia.

La parte afectada en esta problematica sin lugar a duda es la victima, quien pierde
de manera especifica, su identidad legal, su estabilidad econémica, en casos extremos su
libertad, y principalmente se encuentra ante un inevitable dafio moral, donde su prestigio o

su imagen se ven completamente dafiadas ante los ojos de la sociedad o de la justicia.

4 Sergio, Matute. (2012), Los Sistemas de Informacién, La Informatica Juridica, y el sistema UNAN JURE.
Segunda Edicion, Editorial UNAM Juridica, México, P4g. 107.
5 Veronica Ferndndez. (2014). La proteccion y seguridad de la persona en internet: Aspectos sociales y
juridicos. Primera edicion, Editorial Reus S.A., Madrid, Espafia. Pag. 52.
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Vemos para ello un ejemplo de Puerto Rico, relacionada al delito de Hurto de
Identidad por medio de la apropiacion ilegal de identidad: “La apropiacion ilegal de
identidad ocurre cuando se utiliza la informacién de una persona con la intencidon de
cometer, ayudar o proporcionar cualquier actividad ilicita que constituya una violacion de
ley federal o delito grave bajo cualquier ley estatal. El robo de identidad se ha convertido
en uno de los delitos mas populares de los Ultimos afios. Desde el 2004 se contempl6 en
el Cddigo Penal en el Art. 216 como Apropiacion llegal de Identidad. Este delito afecta a
las victimas no solo financieramente sino emocionalmente, pues se tiene que probar que

las acciones y transacciones fueron cometidas por otra persona.

La Apropiacion llegal de Identidad es un crimen que afecta, especialmente a miles
de menores anualmente y la cifra reportada refleja indices en aumento. Segin
estadisticas de la Federal Trade Comission (FTC) en el afio 2005, el 5% de los casos
reportados eran de personas menores de 18 afios. En el 2006, se reflejé6 un aumento de
un 2% adicional para elevarlo a 7%. Segun las principales casas de crédito, el nimero
puede ser mayor ya que este tipo de crimen usualmente no es descubierto hasta que las
victimas son adultos y tratan de establecer crédito por lo que, este tipo de fraude en

menores puede pasar sin ser detectado por muchos afios”.®

Los antecedentes de los delitos informaticos van a la par del desarrollo de las
tecnologias de la informacion; con el adelanto de la tecnologia, la sociedad se ha visto en
un panorama de avance y desarrollo en todas sus areas; tragicamente, la delincuencia
también se ha beneficiado de esto. Entre los beneficios que ofrece el uso de redes de
comunicacion a los delincuentes, se encuentran: la capacidad de cometer delitos desde
cualquier parte del planeta, velocidad, gran cantidad de victimas potenciales y anonimato,

entre otros.

Uno de los primeros y mas importantes ataques en la historia de Internet se
remonta a CREEPER en 1971, escrito por el ingeniero Bob Thomas, es considerado el
primer virus informatico que afecto a una computadora, el cual mostraba un mensaje en

los equipos infectados, y si bien, no causaba dafio alguno, fue la base para el desarrollo

6 Asamblea Legislativa, Senado de Puerto Rico (2009), Informe Negativo, sobre el P. del S, Segunda Sesién
Ordinaria 16ta. 4 de noviembre de 2009. P4g. 2.
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de ataques posteriores con pérdidas multimillonarias, como se menciona en el sitio web
de la INTERPOL "se estima que en 2007 y 2008 la ciberdelincuencia tuvo un coste a

escala mundial de unos 8.000 millones de USD™.

Para dar prioridad a la demanda de la ciudadania que ha sido victima de robo de
identidad y por la magnitud de éste, asi como la amenaza que representa para la
poblacion, algunos paises han puesto su atencién y conciben de manera especifica a esta
conducta como “un crimen federal que ocurre cuando la identificacién de la persona es

utilizada o transferida por otra persona, para actividades ilegales”.

Entre las actividades mas destacadas por este delito se encuentra las siguientes:
* Quejas relacionadas con el robo de identidad.
* Fraude con Tarjetas de Pago.
* Servicios no Autorizados de Servicios Publicos o Teléfono.
* Fraude Bancario.
* Préstamos Fraudulentos.

* Documentos o Beneficios Gubernamentales.

Estafas de robo de identidad mas utilizadas®:

*» Sorteos falsos u obras de beneficencia falsificadas.

* Trabajos en el hogar que ofrecen ganar dinero facil.

* Tarjeta de pago, proteccioén de crédito u ofertas de reparacion de créditos falsos.
» Ofertas de viajes atarifa reducida u ofertas con descuento en revistas.

» Estafas de Becas.

Otra forma de delinquir realizada a nivel mundial, derivada de la obtencién de
datos personales para actividades ilegales es, el delito informatico, definido como

“Cualquier comportamiento criminal en que la computadora u otros periféricos o

7 Loredo Gonzalez, Jests Alberto. (2013). Delitos informaticos: su clasificacién y una vision general de las
medidas de accién para combatirlo. Editorial FCFM-UANL, Facultad de Ciencias Fisico Mateméticas
Universidad Auténoma de Nuevo Ledn San Nicoléas de los Garza, Nuevo Ledn, México. Pag. 45.
8 Marco, Gercke. (2013). Manual sobre los delitos relacionados con la identidad. Oficina de las Naciones
Unidas contra la Droga y el Delito. Naciones Unidas, Nueva York, 2013. P4g. 07.
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dispositivos informaticos, estén involucrados como material, objeto o simbolo para
perpetuar un fraude, engafio, o delito informatico tipificado®. Por su parte, Estados
Unidos, Canad4, y la mayoria de los paises europeos, han determinado que existen tres

tipos de comportamiento ilicito relacionado con los delitos informéticos:

» Acceso no autorizado.
» Actos daininos o circulacidon de material dafino.

* Intercepcién no autorizada.

Estos tres tipos fueron tipificados y penalizados por los sistemas legales de
aquellas naciones, pero desde el punto de vista criminolégico algunos autores clasifican a

los delitos informaticos desde dos variantes:

e Como instrumento o medio.

* Como fin u objetivo.

Estas dos apreciaciones se entienden de la siguiente manera:

Como instrumento o medio: se tiene como manifiesto aquellas conductas
criminégenas que utilizan la tecnologia para utilizarla como artificio para ejecutar

actividades ilicitas.

Como fin u objetivo: En esta etapa las conductas crimindgenas rechazan la
presencia de la computadora o programa entendido como entidad fisica, mientras que por
su parte otros conciben a esta como una clasificacién sui géneris, como los llamados -

delitos electrénicos-, mismos que se dividen en tres categorias®’:

9 Delfino,Lépez (2013). La suplantacion de identidad de tipo fisico, informatico y de telecomunicaciones
como nueva manifestacion de las conductas antisociales. Revista Colectivo Arcion, vision criminoldgica-
criminalistica, Puebla, México. Pag. 07.
10 Julio, Téllez (2003). Derecho Informatico. 3? edicion, Editorial McGraw Hill Serie Juridica, México. Pag.
285.

20



1. Individuos que a beneficio utilizan la tecnologia electrénica como un método, es

decir, esta via es un medio cuyo objetivo es llegar a consumar una actividad ilicita.

2. De aquellas personas que a través de la innovacién de la tecnologia electrénica

usan la computadora como herramienta principal para cometer sus fechorias.

3. Los que se valen del avance tecnolégico para cometer un solo fin: dafiar el medio

electrénico.

La seguridad internacional se ha visto amenazada por intrusos del internet, que se
introducen en los sistemas para robar informacion confidencial y vulnerar al pais, como el
tan famoso gusano de internet proyectado en Estados Unidos de América, en el afio de
1988, por Robert Morris Jr., mismo que fue detenido y sancionado gracias a la existencia

del acta fraude y abuso informético que circulaba durante esa época.

Los delitos informaticos han atormentado la economia de diferentes paises, como
el caso de Estados Unidos de América, en el que su pérdida econdémica alcanza los
10,000 millones de ddlares, esta informacién es brindada por las compafilas de seguros
contratadas por estas potencias mundiales, mismas que registran que es tan grande el
dafio y perjuicio econémico que se propone crear grupos exclusivos de investigadores

especializados en delitos informaticos.

Tan solo el Federal Bureau of Investigation (FBI). Oficina Federal de
Investigaciones, ha atendido tan solo el 90% de los delitos informaticos perpetrados via

internet en los Estados Unidos de América. *

Las redes de comunicacién hoy en dia “era de la comunicacion”*?, se han vuelto

una necesidad, y no un lujo, como se creia en épocas pasadas, ahora acceder a internet

11 Juan Manuel Pérez. (2013). El crimindlogo-criminalista ante el fenémeno delictivo. Afio 1 NUmerol,

Enero-Marzo 2013. Colectivo Arcion. Puebla, México. Pag. 11.

12 Algunos autores se han referido al proceso de desarrollo de la influencia la tecnologia informatica como la

segunda revolucién industrial, que sus efectos pueden ser atin mas transformadores que los de la industrial del
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significa fuente de empleo, comunicacion, transacciones, desarrollo, publicidad, imagen,

entre otras cosas.

Una de las herramientas indispensables en ésta época es la llamada red de
comunicacion mejor conocida como internet, el cual no estaba disefiado para las
inferencias criminales de los Ultimos afios'?, los protocolos con los que se cuenta no se
encuentran protegidos, por ello es que en la actualidad, se puede observar ataques contra

la seguridad por parte de hackers.

En la actualidad la extension de la informética y de las redes, como Internet, ha
alcanzado la vida diaria de las personas y organizaciones, y la importancia que tiene su
progreso para el desarrollo del pais, ha hecho que los peligros que sufre la informacién
almacenada en los diversos sistemas informéticos, crezcan y se diversifiquen, debiéndose
tomar medidas legales que se han adoptado, pero hasta el momento han resultado

insuficientes.

Vemos como otros paises del mundo principalmente en Europa, Estados Unidos y
unos pocos paises de América del Sur, se ha creado la imperiosa necesidad de introducir
a sus sistemas normativos convenios internacionales para el combate mas efectivo a
estos delitos tecnoldgicos, por lo que firman el Convenio sobre ciberdelincuencia, también
conocido como el Convenio de Budapest sobre ciberdelincuencia o simplemente como
Convenio Budapest, es el primer tratado internacional que busca hacer frente a los delitos
informaticos y los delitos en Internet mediante la armonizacién de leyes nacionales, la
mejora de las técnicas de investigacion y el aumento de la cooperacién entre las
naciones. Fue elaborado por el Consejo de Europa en Estrasburgo, con la participacion

activa de los Estados observadores de Canada, Japon y China.

El Convenio y su Informe Explicativo fueron aprobados por el Comité de Ministros
del Consejo de Europa en su 1092 reunion, el 8 de noviembre de 2001. El 23 de

noviembre de 2001, se abri6 a la firma en Budapest y entré en vigor el 1 de julio de

siglo XIX. Ulrich, Sieber, (1992). “Documentacidon Para Aproximacion Al Delito Informéatico”, publicado en
Delincuencia, Editorial. PPU, Barcelona, Espafia. Pag. 65.
13 Delfino, L6pez. (2013). Op. Cit. Pag. 08.
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2004. A partir del 28 de octubre de 2010, 30 estados firmaron, ratificaron y se adhirieron a
la Convencion, mientras que otros 16 estados firmaron la Convencién, pero no la

ratificaron.

El 1 de marzo de 2006, el Protocolo Adicional a la Convencion sobre Cibercrimen
entrd en vigor. Los Estados que han ratificado el Protocolo Adicional son necesarios para
penalizar la difusion de propaganda racistay xenéfoba a través de los sistemas

informaticos, asi como de las amenazas racistas y xen6fobas e insultos.

EN EL SALVADOR

Para referirnos a la historia del delito de Hurto de Identidad en nuestro pais, antes
de la entrada en vigencia de la Ley Especial de Delitos Informaticos y Conexos, nos
hacemos la siguiente interrogante ¢cémo era procesada y sancionada la accion de
suplantar o apoderarse de la identidad de una persona natural o juridica por medio de las

Tecnologias de la Informacién y la Comunicacién?

Para obtener una respuesta apegada al fin de la normativa penal, nos referimos a
la propia Ley que en uno de los considerandos, especifica que la realizacion de esta

accion ante el perjuicio de un bien juridico quedaba en la impunidad.

La que literalmente dice: “Que esta diversidad de actividades delincuenciales que
pueden cometerse a través de las Tecnologias de la Informacion y la Comunicacion, no
se encuentran suficientemente reguladas en nuestra normativa penal vigente,
generandose una impunidad para quienes cometen estos tipos de delitos; en
consecuencia, resulta necesaria su tipificacion y la adopcién de mecanismos suficientes

para facilitar su deteccidn, investigacion y sancion de estos nuevos tipos de delitos”.

La ley castiga con penas desde uno a seis afios de prisién el acceso indebido a
sistemas, programas, 0 datos informaticos, la tenencia de equipos para vulnerar
seguridad y dafios. Se imponen las penas mas altas, hasta 10 afios de carcel se
impondrian por los delitos de estafa, fraude, espionaje informatico, y hurto por medios

informaticos.

14 Asamblea Legislativa. Decreto N°260. Considerando 1V. San Salvador, 26 de febrero de 2016.
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Esto nos indica que antes de la tipificacidon del delito en estudio, no se sancionaba
esa accion, pero si los ilicitos que se cometian como consecuencia o fin Ultimo de la
realizacion del Hurto de Identidad, llamado también robo o usurpacion de identidad, sin

duda siempre causando perjuicio a un bien juridico.®

La nueva normativa que fue aprobada con 70 votos favorables, regula los delitos
de fraude informatico, espionaje, estafa, pornografia, acoso sexual, Hurto de Identidad,
entre otros, ilicitos que se cometan por la via de los medios informaticos y seré aplicada a
cualquier persona, natural o juridica, nacional o extranjera, por delitos que afecten bienes
juridicos del Estado, de sus habitantes o protegidos por Pactos o Tratados Internacionales

ratificados por El Salvador, plantea el articulo 2 del Decreto.

El diputado Misael Mejia, del Grupo Parlamentario del FMLN y Secretario de la
Comisién de Seguridad Publica y Combate a la Narcoactividad, destacé que en la Ley se
incluyen sanciones por el cometimiento de delitos de acoso sexual, utilizacién de nifios,
nifias y adolescentes en pornografia y otro tipo de abusos que se comenten a través del

uso de tecnologias de la informacién, con penas que van de 2 a 12 afios de prision.

Ademas, se establecen sanciones con penas de tres a cinco afios a quienes
suplanten o se apodere de la identidad de una persona natural o juridica a través de
tecnologias de la informacién, y la pena se incrementa hasta los ocho afios si con esa
conducta se dafia, extorsiona, defrauda, injuria 0 amenaza para ocasionar perjuicio u

obtener beneficios para si mismo o terceros.

"Las sanciones previstas en dicha Ley, son aplicables sin perjuicio de otras
responsabilidades penales, civiles o administrativas en que se incurra", asi lo reza el
articulo 35 de la cita normativa ®que también dieron sus aportes a esta nueva

herramienta juridica que contribuye combatir los delitos cibernéticos en el pais.

15 ww.gpfmin.sv. (08 de febrero de 2016). http://www.gpfmin.sv. Recuperado el 22 de marzo de 2017, de
http://www.gpfmlin.sv/index.php/2-prensa/sesion-plenaria/1093-08021602.

16 Asamblea.gob.sv. (18 de agosto de 2015). http://www.asamblea.gob.sv. Recuperado el 21 de marzo de
2017, de http://www.asamblea.gob.sv/noticias/archivo-de-noticias/retoman-estudio-de-ley-contra-delitos-
informaticos.
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3.2. DEFINICION DE HURTO DE IDENTIDAD Y SU COMPLEJIDAD.

Desde el punto de vista del Derecho “la Identidad hace referencia a un conjunto de
caracteristicas, datos o informaciones que permiten individualizar a una persona”.'’ En
consecuencia, la atribucion de una identidad permite establecer las posibles
consecuencias de una conducta para su autor; la imputaciéon de un hecho o conducta a
una o varias personas determinadas mediante su identidad es el presupuesto necesario
para que hacia ella o ellas se dirijan los efectos que pudieran derivarse, es decir la

identidad en el &mbito juridico tiene una significacion fundamental relacional y atributiva.

En la actualidad, con el desarrollo y uso de las nuevas tecnologias de la
informacién y de la comunicacion (TIC’s), han surgido determinados comportamientos de
relevancia penal que podrian ser, en los supuestos mas graves, merecedores de reproche
penal.'® El uso indiscriminado de las redes sociales, en cuanto que sirve de medio en
muchas ocasiones para entablar relaciones personales, ha multiplicado las posibilidades

de realizar conductas que afectan a la vida intima y personal de los ciudadanos.

La potencialidad de la informéatica a través del empleo de las nuevas tecnologias
conlleva riesgos que deben ser minimizados con respuestas adecuadas a las nuevas
demandas juridicas que requieren estas manifestaciones criminales, que propician el uso

de las tecnologias de la informacién y de la comunicacion. °

17 Carrasco Luis, De Salvador. (2010), Casos de suplantacién de identidad detectados en denuncias
tramitadas por la Agencia Espafiola de Proteccion de Datos, citado por Mata y Martin, Ricardo en El robo
de identidad: ¢una figura necesaria? Ed.Arazandi-Thomson Reuters-Agencia Espafiola de Proteccion de
Datos-Universidad de Castilla-La Mancha. Pamplona, Espafia, pag. 2001.
18 Ricardo, Mata y Martin. (2010). El robo de identidad: ¢una figura necesaria? en robo de identidad y
proteccion de datos. Ed.Arazandi-Thomson Reuters-Agencia Espafiola de Proteccidon de Datos-Universidad
de Castilla-La Mancha, Pamplona, Espafia. Pag. 200.
19 Ihidem. P&4g. 201.
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El denominado “Hurto de Identidad” “Usurpacion de identidad” “suplantacion de
Identidad” “Falsificacion de la Identidad y su uso indebido” de acuerdo con investigaciones
internacionales realizadas por el Consejo Econdémico y Social (ECOSOC) de la
Organizacién de las Naciones Unidas, la Union Europea y la Organizacion para la
Cooperacion y el Desarrollo Econémico (OCDE)? es el delito de mas rapido crecimiento
en el mundo sin que existan acciones legislativas concretas y politicas publicas acertadas

para sancionar esta conducta atipica en el plano penal.

3.2.1 DEFINICIONES GENERALES.

El Hurto de Identidad ocurre cuando una persona obtiene datos pertenecientes a
otra (la victima) y se hace pasar por esta Ultima?!. La definicién contiene dos elementos
clave: El primer elemento consiste en obtener la informacién, y el segundo es la
necesidad de hacerse pasar por la victima. Por consiguiente, la definiciébn no abarca el
mero hecho de obtener la informacion, ni tampoco el de hacerse con informacion ajena

con la intencién de venderla.

La definicién es bastante amplia, ya que abarca todos los actos punibles en que la
identidad es el blanco o el instrumento principal, de igual forma no especifica el objeto que
acoge, ni los actos delictivos, incluye varios delitos relacionados con la identidad, tales

como el robo y la falsificacién de identidad o la usurpacién de esta.

También se ha utilizado la expresion uso indebido de la identidad ?? que tiene un
significado analogo, pero no lleva implicita la presuncion que determinada conducta es un
delito en si o deba ser tipificada como tal. Dado su amplio alcance, la definicion no resulta

apropiada para servir de base a una disposicién de derecho penal, aunque es util desde el

20 Rodolfo, Romero Flores. (2016). Las conductas vinculadas a la suplantacion de identidad por medios
teleméticos: una propuesta de accion legislativa. Editorial UNAM, México, Pag. 851.

21 Patricia Faraldo, Cabana, (2010). Suplantacion de identidad y uso de nombre supuesto en el comercio
tradicional y electrénico; Revista de Derecho Penal y Criminologia, Epoca, N° 3, Corufia, Espafia, Pags. 88.
22 Rebollo Delgado, Lucrecio, (2014) El Derecho de la Proteccién de los Datos en Espafia y Argentina,

Origines y evolucidn reciente. Editorial Dykinson, Madrid, Espafia, Pags. 12.
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punto de vista metodoldgico para tener en cuenta diversas conductas que han de
examinarse al elaborar tipologias concretas y adoptar posibles medidas legislativas sobre

la penalizacion.

Otra actividad ilegal en que la identidad es instrumento, se da cuando se
constituye un fraude informéatico,”® como cuando se utiliza la identidad de una persona
como principal medio sin su consentimiento. Esta definicion de la expresion “Hurto de
Identidad” es muy similar a la anterior. Contiene dos elementos fundamentales: el objeto
(la identidad) y el acto correspondiente (el fraude u otra actividad ilegal). No se dan mas

detalles para describir el objeto ni el acto.

Concluyendo que la expresion “Hurto de Identidad” podria ser empleada para
describir el robo o la usurpacién de una identidad ?* existente (o de una parte importante
de la misma), con o sin consentimiento, independientemente de que la victima esté viva o

muerta.

Esta definiciébn también contiene dos elementos: el objeto (la identidad) y el acto
correspondiente (la usurpacion). Comparada con otras definiciones, proporciona una
descripcion méas detallada del objeto, aunque la definicién del acto se basa en la
obtencion de la identidad. En consecuencia, no abarca la transferencia de informacion

relativa a la identidad ni la utilizacion de dicha informacion.

La definicién de hurto de identidad tiende a ser demasiado amplia, si se analiza la
utilizacion de las expresiones Hurto de Identidad y falsificacion de identidad en los medios
de comunicacién, estos van encaminadas a calificar los delitos tradicionales, como la
estafa con tarjetas de crédito. Siendo esto observado por expertos de las Naciones
Unidas, donde sugieren que las expresiones antes dichas se utilizaran para abarcar

dichas sub categorias, como son hurto de identidad falsificacion de identidad.

23 Maria Luz, Gutiérrez F. (2011). Notos sobre la delincuencia informatica: atentados contra le informacion
como valor econémico de la empresa. Editorial San Marcos, Lima, Perd, pag. 60.

24 Luis Gerardo, Gabaldon, (2008) Usurpacién de identidad y certificacion digital: propuestas para el control
del fraude electrénico. Editorial Sociologias, Porto Alegre, Brasil, N° 20, pag. 164.
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La expresion “delito de identidad” se utiliza generalmente para referirse a todo tipo
de conductas ilicitas relacionadas con la identidad, en particular el hurto y la falsificacion
de identidad. El delito de identidad abarca delitos preparatorios o constitutivos como el de
falsificacion y de suplantacion de la identidad. El problema que plantea la definicion es
que el uso indebido de la identidad 2° puede guardar relacion con la informacién de

identidad propiamente dicha o con otra informacién vinculada a esta.

Una de las principales preocupaciones relacionadas con el uso de la expresion
‘Hurto de ldentidad” reside en que los delincuentes casi nunca sustraen el elemento
tangible. Aparte de cuestiones de orden dogmatico, el término hurto o robo no es preciso
porque la persona cuya propiedad se sustrae suele ser la Unica victima, mientras que en
los casos de Hurto de Identidad, la persona cuya informacién se utiliza indebidamente no

siempre es la Gnica victima?®,

Tampoco es adecuada la expresion falsificacion de identidad porque la motivacion
de los delincuentes que se apropian de informacién de identidad no siempre se relaciona
con la falsificacién. Si bien una expresibn comun podria ser atil, para examinar las
soluciones juridicas se recomienda diferenciar con mayor precisién los delitos

relacionados con la identidad.?’

3.2.2 CRITERIOS PARA CONFIGURARSE EL DELITO DE HURTO DE
IDENTIDAD.

La dilucidacion de los delitos vinculados con la identidad contiene en general
categorias con diferentes elementos que conlleva al fenédmeno del Hurto de Identidad,
exponiendo cierta coincidencia que puede servir para extraer criterios comunes para

darse el delito.

25 Lucrecio, Rebollo D. (2012). El derecho a la proteccién de datos en Espafia y Argentina origenes y
revolucion vigente. Editorial Dykinson, Madrid, Espafia. Pag. 12.
26 Gonzéalez de la Vega, Francisco, (1998). Derecho penal mexicano, los delitos en general. Vigésima cuarta
edicion. México, Editorial Porriia. Pag. 251.
27 Marco, Gercke. Op. Cit. Péag. 09.
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IDENTIDAD.

Se constituye como el criterio mas significativo y como el primer acto
preparatorio?®, como es la obtencién de la informacion de la identidad protegida; siendo el
trascendental blanco la informaciéon que se suministra en las redes sociales, siendo esta
de gran valor para aquellas personas que tienen el tiempo de investigar la vida de los
demés, siendo muchas veces las mismas victimas quienes suministran informacion
valiosa, estos es debido que muy pocas personas son conscientes de la influencia que
tienen los Delitos Informaticos en la actualidad y por esto no tienen mecanismos de

defensay control sobre lainformacién que comparten a través de los medios electrénicos

A raiz de lo antes expuesto es de vital importancia decidir el alcance, de la
definicion de informaciéon relacionada con la identidad, ya que algunos datos digitales,
como contrasefias, firmas digitales?®, nombres de cuentas e informacién de acceso,
pueden no considerarse elementos de la identidad juridica de una persona. Sin embargo,
teniendo en cuenta el uso de ciertos datos para acceder a los servicios digitales, es

necesario decidir si esa informacion debe incluirse en la definicién.

» Los actos delictivos (que incluyen desde la obtenciéon de la informacion

hasta su utilizacion).

28 Escamilla, Margarita Martinez. (2012). Derecho Penal. Introduccion a la Teoria Juridica Del Delito.
Materiales para su docencia y aprendizaje. Editorial Complutense, Madrid, Espafia. Pag. 197. La autora
determina que la fase preparatoria es una fase intermedia, que no tiene por qué producirse necesariamente,
entre la fase puramente interna (se ha traspasado la esfera de la simple deliberacion) y la fase de ejecucién
material del delito. Esta fase se inicia cuando el sujeto realiza los llamados actos preparatorios.

29 Torres Alvarez, Hernan (2005). El sistema de Seguridad Juridica en el Comercio Electrénico. Primera
edicion, Editorial de la Pontifica Universidad Catélica de Per(. Lima, Per(. P4ag. 77. Al respecto la firma
electronica, segln estas dos definiciones, es un término muy genérico, en el cual se diluyen las funciones de
identificacion y de autenticacion. Por esta razdn, para dotar el concepto de firma electrénica con las funciones
mencionadas, debe estar complementado con la indicacién de que se debe garantizar que ha sido creada por
medios que estén bajo exclusivo control de una persona determinada, de manera que solo esta se encuentre
vinculada a su firma.
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ACTOS Y ETAPAS

En segundo lugar, es preciso establecer los actos que deberian tipificarse como
delitos. La distincién entre las cuatro etapas podria ayudar a prevenir tanto carencias

COMO superposiciones.

Etapa 1 (actos preparatorios), cuando los delitos no se ejecutan
espontdneamente requieren una etapa preparatoria que con frecuencia no es un acto
penalizado; la fase de ejecucion se inicia cuando el autor realiza los primeros actos
ejecutivos, esto es, aquellos actos que suponen un inicio de la conducta tipica®. En
relacion a los delitos relacionados con la identidad, es menester decidir si los actos
preparatorios, como el disefio de programas informéticos malignos o el envio de correos
electronicos de peska, deberian ser tipificados como delitos, siendo este un criterio que
suscita preocupaciones por una posible penalizaciéon excesiva. Los actos relacionados
con la etapa uno, podrian no tipificarse, especialmente si el sistema de derecho penal

nacional no reconoce generalmente como delitos los actos preparatorios.

Etapa 2 (obtencion de la informacién), esta etapa constituye el criterio mas
importante para el cometimiento del delito, siendo que la identidad es un aspecto
ampliamente primordial del delito de Hurto de Identidad. Los hechores utilizan diferentes
técnicas para hacerse de la informacion, abarcando diversos métodos y se tipifica como
delito la “obtencidn” y la “transferencia” de informacién relacionada con la identidad. Bajo

este argumento, es necesario tener en cuenta dos situaciones concretas.

Como primera situacion, varias estafas concernidas con el Hurto de ldentidad se
basan en la revelacion por la propia victima al dar informacién sobre su identidad, gracias
a la accion de mecanismos de ingenieria social 3! que se imponen a la victima sin que
esta lo advierta, por lo que al ampliarse el campo de los Delitos Informaticos, también se han
creado dependencias en las diferentes instituciones de seguridad que buscan ponerle freno a

las acciones delictivas cometidas por este tipo de personas.

30 Escamilla, Margarita M. Op. cit. Pag. 187.
31 De Miguel, Maria del Rosario. (2007). Deontologia y aspectos legales de la informética: cuestiones éticas,
juridicas y técnicas basicas. ISBN 978-84-8363-112-6, Valencia, Espafia. Pag. 122.
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La segunda situacién, en que podrian observarse dificultades similares, es la
obtencién de informacion relacionada con la identidad, que pertenece al dominio publico,
esto conlleva a que la informacion que publicamos en redes sociales, perfiles, correos
entre otros puede llegar a ser vulnerada. Este tipo de acceso a la privacidad de una

persona puede afectar no solo su vida financiera sino también su vida personal.

Etapa 3 (proceso de transferencia), su principal caracteristica es la
transferencia de la informacién vinculada con la identidad ya que los hechores son
individuos con una gran especializacion en informatica, que conocen muy bien las
particularidades de la programacion de sistemas computarizados, de forma tal que logran un
manejo muy solvente de las herramientas necesarias para violar la seguridad de un sistema
automatizado, por lo que el procesamiento de los autores de este tipo de actos es

relativamente mas dificil.

Los criterios que incluyen actos como la transferencia o mas concretamente, la
transmision o venta de informacién son generalmente aplicables en estos casos. En los
paises cuya legislacion no reconoce efectivamente delitos especificos relacionados con el
Hurto de Identidad y que, por tanto, recurren a disposiciones penales tradicionales sobre

el fraude y la falsificacion.

Fase 4 (uso con fines delictivos). Muchos de los "delitos informaticos"3?
encuadran dentro del concepto de "delitos de cuello blanco", término introducido por primera
vez por el crimindlogo estadounidense®? Edwin Sutherland en 1943. Esta categoria requiere
que:

1- El sujeto activo del delito sea una persona de cierto estatus socio-economico.

2- Su comisién no pueda explicarse por falta de medios econdémicos, carencia de
recreacion, poca educacion, poca inteligencia, ni por inestabilidad emocional, ya

que en algunos casos la motivacién del delito informético no es econémica, sino

32 Wikipedia. Delito Informatico. https://es.wikipedia.org/wiki/Delito_inform%C3%Altico (consultado el
18 de marzo de 2017).

33 Mohrenschlager, Manfred. (1992). “El Nuevo Derecho Penal informéatico en Alemania”. Delincuencia
Informética. Ed. P.P.U. Coleccion IU RA-7). Madrid, Espafia. Pag. 143.
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que se relaciona con el deseo de ejercitar, y a veces hacer conocer a otras

personas, los conocimientos o habilidades del delincuente en ese campo.

Quedando evidenciado que las motivaciones de los delincuentes que se apoderan y
utilizan la informacion relacionada con la identidad son tan variadas como los métodos
utilizados para su obtencion. En general, existen dos criterios diferentes relacionados con
la tipificacion de los actos de esta etapa. Las formas mas corrientes de utilizar la
informacién relacionada con la identidad (por ejemplo, cometer un fraude, extorsionar
etc.), ya estan previstas en las disposiciones penales tradicionales, pero algunos
enfoques no incluyen los actos relacionados con la etapa 4, sino, tan solo un vinculo con
esos delitos en la medida en que exigen la intencion de cometer el acto delictivo34. Otros
enfoques tipifican el acto de utilizar la informacién relacionada con la identidad (con la
intencién de cometer una actividad ilegal), ademas, del propio delito, por lo que acceso a
la privacidad de una persona puede afectar no solo su vida financiera sino también su vida

personal.

> El elemento de intencionalidad (que va desde el conocimiento hasta una

intencién especial) .

INTENCIONALIDAD.
Uno de los métodos considerados para penalizar un acto consiste en exigir la
intencionalidad® de cometer el hecho delictivo, el querer y conocer el acto a ejecutar;

como requisito adicional de la falta de autorizacion de la victima.

34 Tellez Valdés, Julio (1996). “Los Delitos informaticos. Situacién en México™, Informatica y Derecho N° 9,
10 y 11, UNED, Centro Regional de Extremadura, Mérida. Pag. 85. Conceptualiza acto delictivo en forma
tipica y atipica, entendiendo por la primera a “las conductas tipicas, antijuridicas y culpables en que se tienen
a las computadoras como instrumento o fin” y por las segundas “actitudes ilicitas en que se tienen a las
computadoras como instrumento o fin”.

35 Aguirre Huerta, J. (1998). “La necesidad de incluir la preterintencién como forma de imputabilidad y
atribuibilidad en el Cddigo Penal”, Anales de Jurisprudencia, Afio 8, Quinta época, Numero 234 Octubre -
Diciembre. Uno de los métodos considerados para penalizar un acto consiste en exigir la intencionalidad de
cometer el hecho delictivo, el querer y conocer el acto a ejecutar; como requisito adicional de la falta de
autorizacion de la victima.
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Existe una relacion causal, ya que éste Ultimo no podria sobrevenir si no fuese por
el arranque inicial de intencion, por la intencién original de producir el hurto de identidad
independientemente de que el resultado no fuese el esperado y sobrepase con mucho la

magnitud del dafio querido inicialmente.®®

Sin Autorizacién O llegalmente.

Es menester que se excluyan los actos respaldados y legitimos a fin de garantizar
que la tipificacion del delito de Hurto de Identidad no afecte negativamente a la posibilidad
de intercambiar informacién de identidad en la actividad empresarial cuando sea
necesario. Sin embargo, como se ha indicado, descartar los actos en que la informacion
utilizada ha sido revelada voluntariamente, podria excluir de la penalizacién actividades
como la peska o el uso de informacién publica.

Se necesitan de estos elementos esenciales para establecer una disposicion de

derecho penal en que se defina una estructura.

3.2.3 PELIGROS PROVENIENTES DEL PROCESAMIENTO DE DATOS
PERSONALES.

La tecnologia puede introducir una serie de beneficios y de igual forma un
inimaginable namero de riesgos y peligros para las personas, los cuales suelen pasar
desapercibidos e incluso volverse hasta llamativo por las facilidades que representa. No
obstante esto, hay ocasiones en las cuales se suele canjear la libertad por la seguridad,
por medio de la utilizacion de la tecnologia, sin valorar las consecuencias que implica
esta, ala cual, no se le niega que es una buena herramienta.

El moderno procesamiento de datos resulta ser no solo sutil y carente de violencia,
sino, también, es seductor y apetecido. Sus peligros no suelen percibirse ya que los
mismos se ocultan ante los beneficios que se obtienen. “Se vende el valiente nuevo
mundo” con la promesa de mayor seguridad, menos burocracia, mas eficacia y velocidad
en las actividades de la agresiva sociedad de mercado. En este “mercadeo del futuro” se
oculta el hecho del procesamiento de datos moévil y descentralizado, de la
comercializacion de la informacion, de la interconexion de los bancos de datos, y el papel
del Estado de observador participante, el cual comprende mejor que antes, el hecho que

ahora solo tiene que asegurarse un acceso a los bancos de datos particulares para

36 |bidem.
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alcanzar la mayor parte de sus objetivos de control. EI Ciudadano se encuentra aqui
confuso y hasta desinformado, algo esta pasando y él no lo comprende, ya que, lo que
sucede se oculta en el vestido del avance y del progreso y contra esta promesa, una
actitud reservada y meditativa tiene las peores cartas.*’

Los datos personales que se comparten en las redes de la informatica y por medio
de la tecnologia, implican peligros que se podrian entender como los dafios colaterales en
el derecho penal, ya que todo lo referente a la identidad de una persona, los gustos,
costumbres, pasatiempos, sentimientos y emociones de una persona se vuelven publicas,
por parte de ella misma.

Nos encontramos viviendo en la actualidad un alto indice de criminalidad, en la
gue el ciudadano vive atemorizado, esperando obtener proteccion por parte del Estado,
sin ponerse a valorar que, en ese afan de ser protegidos, el Estado se vuelve invasivo de
los datos personales de los ciudadanos, y que culmina con el desaliento de los
ciudadanos al ver frustradas sus expectativas.

Las personas frente a estas funciones invasoras del Estado, tienen derecho a la
proteccion frente al procesamiento de sus datos personales, lo cual, surge como una
necesidad en el Estado de Derecho. De igual forma es importante reflexionar sobre los
derechos y libertades publicas en juego, como también de las posibilidades de la persona

humana en una sociedad tecnolégica.

3.2.4 SURGIMIENTO DEL DERECHO A LA AUTODETERMINACION
INFORMATIVA.

En las tecnologias de la informética y la comunicacién, el concepto de intimidad se
ve desvanecido, ya que, las personas en la necesidad de entablar relaciones personales,
publican su informacion personal la que es susceptible de ser utilizada por criminales,
generando retos para el derecho que tienen los ciudadanos de la protecciéon de datos, y
convirtiéndose en un iceberg para los controles sociales tradicionales, por lo que, en
consecuencia es necesario crear mecanismos que le permitan al ciudadano garantizar su

derecho de decidir, quién, cuando, donde, como y porque exhibe sus datos.

37 Chirino Sanchez, Alfredo, Autodeterminacién informativa y Estado de derecho en la sociedad tecnoldgica.
CONAMAJ, San José, Costa Rica, 1997.
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El autor Schamitt Glaeser, sostiene que una proteccion de la esfera de la vida
privada es esencialmente una “proteccion de la informacion”3®, entendiéndose por esto
que el ciudadano tiene la facultad de valorar que datos intimos va a hacer publicos y
cuales le puede afectar hacerlo.

Existen varios autores que han escrito al respecto sobre el derecho a la privacidad
e intimidad que tienen los ciudadanos sobre sus informaciones, entre ellos Pérez Lufio,
gue hace referencia a que la privacidad es una posibilidad del control de informaciones
sobre si mismo, de igual forma escribe el autor Lusky, sobre la invasion de la privacidad,
concluyendo que este derecho no debe ser visto como un derecho de defensa, sino, como
el derecho a evitar invasiones en su informacién personal que los medios tecnol6gicos
implican.

Por dltimo, es de tener claro que no nos estamos refiriendo a la limitacién total de
la utilizacion de los datos tecnolégicos que la informética implica, sino, que debe existir
una valoracién del desarrollo futuro, lo cual lleva imbibito el progreso de los Estados y que
su utilizacion sea de una manera controlada por el ordenamiento juridico vigente,

determinando las consecuencias negativas de su uso inadecuado.

3.3 METODOS QUE DERIVAN DE LA DIGITALIZACION PARA ADQUIRIR
INFORMACION.

La forma en que se obtiene la informacién, se convirtié en el cambio principal que
introdujo el proceso de digitalizacion. Dandole a las redes sociales un plus de importancia
que se utiliza para verificar e identificar procedimientos realizados en estas redes,
teniendo en cuenta que la forma mas comin como es el robo de correspondencia, se
convierte ahora hasta en complejas estafas, extorciones, delitos financieros, violacion a la
identidad y otros, sin olvidar la disponibilidad de la informacion referente a la identidad en
las redes, en las cuales los usuarios hacen su publicaciones voluntariamente, donde dan
a conocer ciertos datos que interesan a los delincuentes, los que utilizan dicha

informacién robada para ejecutar actividades delictivas.

38 Schamitt Glaeser, Walter, Schutz der privatssphare, en Isensee/kirchhof, Handbuch des staatsrechts,
Heidelberg, Bd, VI, 1989. Pp 41 ss.
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Dificulta describir el Hurto de Identidad definiendo los métodos utilizados para
cometer el hecho delictivo, ya que por el avance tecnologico y el uso de redes sociales se
ha facilitado el hurto de identidad, desde el clasico hurto de correspondencia hasta

sofisticadas operaciones de peska.

Métodos tradicionales de defraudacion.
Al largo de la historia figuran fraudes realizados con datos de identidad no
digitales:

Reexpedicion del correo: Que consiste en la remisidn de correspondencia enviada

a la victima, facilitandole a los hechores obtener la informacion personal que se manda

por correo siendo dificil que la victima detecte actividades dudosas.

Hurto de correspondencia y de fuentes de informacidn personal: Considerando que

una gran cantidad de documentacion de contenido importante, actualmente se siguen
enviando por correo postal, este se convierte en un buen método, que permite la
obtencion de informacion relacionada a la identidad. Ademas de esta forma, existen otros
blancos para el robo dirigido a obtener informacidn relativa a la identidad, estas pueden
ser. carteras, pasaportes, agendas, y otros articulos o documentos con informacidn

personal®.

Ataques y amenazas internos: El éxito que han obtenido estos ataques obedece

en gran parte al disefio de seguridad que se implementa, ya que son en un buen
porcentaje para prevenir los atagues o0 amenazas que se puedan provocar desde el
exterior, sin considerar que desde el interior se hace mas factible la obtencién de
informacién personal y que los empleados tienen la posibilidad de obtener incontables

datos de instrumentos crediticios, asi como tarjetas de crédito. -

Manejo de informacion publica: En las instituciones publicas y autbnomas, existen

registros publicos de contenidos completos con informaciéon personal, totalmente
relacionada a la identidad y es por ello que para los delincuentes resulta facil obtener

estas fuentes de informacién con la finalidad de usos delictivos. -

39 Marco, Gercke. Op cit, pag. 18
36



Defraudaciones Vinculadas A La Informacién Digital:

Asi como ya se ha indicado, en el caso de la digitalizaciéon se considera que ha
promovido la presencia de nuevos mecanismos para adquirir diversidad de informacion
relacionada a la identidad. Vemos también la parte negativa de estos avances y como
afecta a las instituciones responsables de hacer cumplir la ley, al mismo tiempo, la
informacién digital que encontramos accesible a través de las tecnologias de la

informacidn, genera una variedad de ventajas a los delincuentes.

Mediante la tecnologia informatica y de las redes se le permite al delincuente la
obtencién de una gran cantidad de datos personales, sin realizar mucho esfuerzo. En la

actualidad tenemos los siguientes tipos de defraudaciones:

a) Skimming: (copia de la tarjeta con un dispositivo de lectura de datos) En los
Ultimos tiempos, la manipulacién de cajeros automaticos para obtener informacion de la
tarjeta de crédito de la victima y sus cédigos de acceso se ha convertido en un importante

motivo de preocupacion.*°

b) Peska o pharming: El término “peska” se utiliza para describir los actos con los
gue se trata de inducir a la victima mediante técnicas de ingenieria social a revelar datos
personales o confidenciales. No es un delito nuevo, sino que desde hace decenios se lo
conoce como ‘hurto mediante engafo”. Si bien existen diferentes tipos de ataques de
peska, los perpetrados a través del correo electrénico siguen tres etapas: en la primera,
los delincuentes identifican a las compafiias legitimas que ofrecen servicios en linea y que

se comunican con sus clientes electronicamente®?.

En la segunda, los delincuentes disefian sitios web similares (“sitios falsos”) a los
sitios legitimos de la compafia considerada. Para dirigir a los usuarios a estos sitios
falsos, los delincuentes con frecuencia envian correos electronicos similares a los que
envia la compainiia legitima. Otra técnica utilizada para dirigir al usuario al sitio falso es la
manipulacion del sistema de nombres de dominio (DNS o SND), conocida como

“‘pharming”. En la tercera etapa, los delincuentes usan la informacién revelada por la

40 Marco, Gercke. Op cit, pag. 19
41 Marco, Gercke. Op cit., pag.19
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victima, por ejemplo, para entrar a sus cuentas y transferir dinero, solicitar pasaportes o
abrir nuevas cuentas. El creciente nimero de ataques de este tipo llevados a cabo con

éxito muestra la gravedad de la amenaza.

3.4 CONSECUENCIAS DE LA DIGITALIZACION

La tecnologia y sus avances en redes sociales han promovido el aumento del uso
de informacién relacionada con la identidad, caracterizan la actual evolucion del Derecho
Penal %2 debido a las incomparables actividades que el ser humano realiza mediante
sistemas automatizados de informacion, generalmente conectados a otros equipos o
sistemas externos. El acceso a la informacion relacionada con la identidad de las victimas
permite a los delincuentes intervenir en muchos ambitos de su vida social, siendo ese
motivo un blanco potencial para los delincuentes; es por ello que los riesgos del Derecho

Penal del riesgo para la funcién de garantia del Derecho Penal son inmensos“.

Las maneras més frecuentes de utilizar la informacion sobre la identidad figuran a

continuacion.

Comision de delitos financieros.

La mayoria de veces el acceso a identificaciones relacionados con la victima
permite al infractor cometer otros delitos, de ahi que los hechores no tengan como Unico
interés la obtencion de los datos, sino por la posibilidad de utilizarlos para actividades
delictivas.

Por ejemplo, las personas que usan cuentas existentes de las victimas, incluyendo
cuentas de tarjetas de crédito, ahorro y de cheques, teléfono (teléfono fijo y servicio
movil), pago del servicio de Internet, correo electrénico y otras cuentas a las que estén
suscritas en Internet, asi como cuentas de seguros médicos; para hacer compras o realizar el
pago de servicios, con cargo a las victimas, asi también pueden manejar cuentas
financieras existentes o crear cuentas nuevas suplantando la identidad de la victima, y

realizar transferencias o compras con esas cuentas.

42 Mendoza Buergo, Blanca. (2001). El Derecho Penal en la sociedad del riesgo. Editorial Civitas, Madrid.

Espafia. Pag. 21.

43 Herzog, Félix. (1999). “Algunos riesgos del Derecho Penal del riesgo”, en Revista Penal, Ed. Praxis en

colaboracién con la Universidad de Huelva, Salamanca y Castilla - La Mancha, Barcelona, Nro. 4. Pag. 54.
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Venta de lainformacién de la identidad

Otra modalidad es vender la informacién para su uso por otros infractores
constituyéndose como motivacion del delincuente el generar una ganancia directa sin
cometer el delito para el cual se necesita la informacién obtenida, y venderlos
posteriormente a otros infractores, que los utilizaran en nuevos delitos, Asi, la informacion
puede ser utilizada para abrir nuevas cuentas utilizando la informacion de las victimas, por
ejemplo cuentas para nuevos servicios de teléfono, tarjetas de crédito, solicitudes de
préstamos o seguros de automoviles aprovechandose de las vulnerabilidades de las
compafiias de seguros, para conseguir créditos o adquirir bienes, que mas tarde seran

cobrados al verdadero titular de la informaciéon robada.

La usurpacion de identidad.

Los perjuicios y menoscabos causados por el hurto de identidad no se limitan
Unicamente a problemas financieros, éste puede tener un alto costo tanto en el aspecto
personal y sentimental de la victima, debido a que puede dejar una sensaciéon de violacion
a la vida privada; el apoderamiento consiste en no s6lo hacerse de la cosa, sino en
realizarlo sin derecho y sin consentimiento de la persona que pueda disponer de ella con

arreglo a la ley.*

Las personas que hurtan la identidad pueden utilizar la informacién para ocultar su
verdadera identidad, haciéndoles creer a terceros que es quien pretenden suplantar cuya
finalidad es solicitar y usar instrumentos de identificaciébn para inducir a error en las
investigaciones, o usar la cuenta bancaria de la victima para operaciones de blanqueo de
dinero. Como un dato interesante es de recalcar que en el informe del Secretario General
de las Naciones Unidas sobre las Recomendaciones para una estrategia mundial de lucha
contra el terrorismo se destaca la importancia de disefiar mecanismos para reconocer el
robo de identidad en la lucha contra el terrorismo o crimen organizado, porque los

infractores pueden burlar las medidas de identificacién y de prevencion del terrorismo.

44 Gonzalez de la Vega, Francisco. (1988). Derecho Penal mexicano, los delitos. 22 edicién. Editorial Porrda.
Meéxico. Pag. 251.
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Asi la delincuencia organizada en los Ultimos afios ha tenido un crecimiento
exponencial de sus actividades delictivas, afectando a toda la comunidad internacional y
abarcando una gran cantidad de sectores de la actividad economica y social*® desde
luego, dafiando sensiblemente la transferencia o el flujo internacional de datos mediante
el apoderamiento ilegal de datos personales por grupos criminales perfectamente

organizados y altamente especializados.

Falsificacion de documento de identificacion.

Ademas de la obtencidn o utilizacion indebida de informacién sobre la identidad, el
acto de falsificar un documento que acredita la identidad de una persona puede

considerarse un delito.*®

Skimming.
Es la practica que consiste en copiar datos personales contenidos en registros
electrénicos como, por ejemplo, la banda magnética de las tarjetas de crédito, mediante

pequefios dispositivos que leen la informacidn alli registrada®’.

Uso no autorizado de datos de una tarjeta de crédito.

Consiste que de manera fraudulenta y sin buena fe, se posea, utilice, o permita a
otra persona que utilice los datos de la tarjeta de crédito, incluida la informacién personal
de autenticacion, independientemente que los datos sean o no auténticos, obtener
servicios proporcionados por el emisor de una tarjeta de crédito a los titulares de las

tarjetas de crédito.

Como ejemplo y la forma méas comuin de fraude de identidad es El “fraude de
tarjetas de plastico” considerada como la principal forma de fraude de identidad en el
Reino Unido por que la mayor parte de los gastos directos que se derivan de dicho fraude
no los asume la victima, sino las compafiias emisoras de tarjetas de crédito, que

posteriormente repercuten dichos costos en los titulares de la tarjeta, generalmente a

45 Delgado Martin. J. (2001). El proceso penal ante la criminalidad organizada. Primera Edicion. Editorial
Bosch. Barcelona, Espafia. Pag. 22.
46 Marco, Gercke. Op cit. Pag. 81.
47 Marco, Gercke. Op cit. Pag. 84.
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través de altas tasas de interés. Algunas partes interesadas no consideran que se trate en
realidad de un hurto de identidad, porque el acto en si no implica la suplantacion de la
personalidad de la victima y en general las consecuencias para las victimas son limitadas
o facilmente reparables. Sin embargo, el fraude de las tarjetas de pago provoca
generalmente perjuicios considerables para las compafiias defraudadas y los sistemas

econdémicos, siendo hoy en dias consideradas como victimas juridicas.

Los titulares de cuentas individuales estan menos protegidos del riesgo de resultar
responsables de las pérdidas derivadas de este tipo de fraude, aunque el sector financiero
va adoptando con frecuencia creciente cédigos de buenas practicas para poner a los

consumidores a cubierto de responsabilidad por transacciones electrénicas fraudulentas.

3.5 DIVERSIDAD DE VICTIMAS DEL DELITO DE HURTO DE IDENTIDAD.

El robo de identidad es un delito que actualmente es mucho mas facil de cometer
que antes, debido a las ventajas que el internet y la sistematizacién de datos personal
ofrece para ello, sumado al descuido y la irresponsabilidad de los usuarios. Hoy en dia las
victimas de robo de identidad no son solo personas naturales, las empresas de igual
forma se estan viendo afectadas en gran medida por el robo de identidad de sus

empleados.

La categorizacion lleva imbibito la finalidad de elaborar posible reparacion a las
victimas, ya que resulta dificil identificar que hayan sufrido los mismos dafios por los

diferentes tipos de perjuicios a cada uno, requiriendo medidas de reparacion diferentes.

En el delito de hurto de identidad podemos encontrar una diversidad de victimas

(particulares, empresas y gobiernos).

3.5.1 LOS PARTICULARES.
Son las principales victimas de los delitos relacionados con la identidad, debido a que
su reputacién es desvirtuada o utilizada indebidamente por el uso frecuente e

irresponsable de las redes sociales.

41



El dafio en los particulares se puede ver reflejado en:

Pérdidas financieras directas

Esta la pueden sufrir las victimas individuales en forma de deudas originadas de
modo fraudulento, honorarios conexos, gastos de mitigacion del dafio (por ejemplo,
servicios de supervision de créditos) y restablecimiento del historial, o pérdida del titulo de
propiedad. El precio financiero derivado del delito relacionado con la identidad incluye
graves perjuicios econémicos, originada muchas veces por tasas de seguro y tasas de
interés mas altas, la denegacion de crédito, la incapacidad de utilizar tarjetas de crédito
existentes, la imposibilidad de obtener préstamos, la dificultad para obtener o acceder a

cuentas bancarias.

Darios a la reputacion.

Los efectos negativos en su reputacion y las subsecuentes dificultades para
restablecer su credibilidad, son cuestiones que lamentablemente afectan la vida del
individuo a escala social, debido que cuando esta es hurtada y usurpada podria conllevar
a un desgaste de su integridad, honestidad, porque podrian ser sujetos de infamia,
calumnia, lo cual puede causar serias dificultades en su entorno social. El perjuicio
causado puede tener consecuencias verdaderamente tremendas para las relaciones
familiares o sociales, especialmente cuando las victimas son detenidas por delitos que

nunca cometieron.

Detencidon improcedente.

Numerosos ciudadanos han sido detenidos por delitos cometidos por otros, los

cuales se hicieron pasar por ellos utilizando informacion de identidad robada.

Agencias de cobro gue acosan a las victimas.

La forma de operar de estas agencias, es reclamar el pago de gastos reflejados en
facturas, estados de cuenta o prestamos que las victimas nunca realizaron y que

desconocian, hasta el momento que procede el cobro.

3.5.2 LAS ENTIDADES PRIVADAS.
Las empresas son victimas cuando sus identidades son objeto de apropiacion
indebida y se utilizan con fines no autorizados y fraudulentos. Dicho fraude de identidad

empresarial se lleva a cabo para hacer caer en una trampa a alguien para que facilite sus
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datos personales (por ejemplo, mediante la “peska”) o para obtener el producto de

operaciones inmobiliarias 0 empresariales fraudulentas.

Un ejemplo en la perdida financiera empresarial es el uso de informacion de
identidades fabricadas o identidades de personas fallecidas, para acceder a cuentas o
abrirlas, con frecuencia las empresas indemnizan a los clientes afectados por las pérdidas

correspondientes.

De todos los problemas de seguridad que puede experimentar una compaifiia, el
robo de identidad es uno de los méas preocupantes, ya que, puede dafiar
significativamente la reputacion y las relaciones con clientes y proveedores, una
modalidad muy usada Ultimamente para el robo de identidad a trabajadores de empresas
y grandes compaifiias, se trata de suplantar a las marcas en redes sociales, engafan a los
clientes, se lucran y dafian la reputacidon, lo mismo sucede con otras entidades no

constituidas en Sociedad.

3.5.3L0OS GOBIERNOS.
También, los gobiernos son victimas cuando los delincuentes utilizan sus servicios
y prestaciones con fines fraudulentos. Los costos de ese fraude recaen a la larga en la

poblacion, precisamente en los contribuyentes.

3.5.4 VICTIMAS COLECTIVAS.

Estas se encuentran constituidas por la misma sociedad, como suele ocurrir en los
delitos informaticos y otras defraudaciones, que suele denominarse delincuencia de cuello
blanco. En todas estas infracciones destaca la despersonalizacion y colectivizacion, ya
gue crean en la colectividad inseguridad juridica, temor o desconfianza en las tecnologias

de la informética y comunicacion.
Esto se debe a que en estos delitos se lesionan o ponen en peligro determinados

bienes, cuya titularidad no corresponde Unicamente a una persona natural o a una

persona juridica, sino que, ademas, a la comunidad o al Estado.
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3.6 RESTABLECIMIENTO DE LA IDENTIDAD DE LA VICTIMA.

Quienes han sido victimas del delito hurto de identidad, cuentan con una variedad
de bases legales que pueden utilizar para que se les restituyan o puedan gozar de la
reparacion del perjuicio que se les ha causado. La legislacién que regula la proteccion de
los bienes juridicos que perjudica este delito, puede ser nacional o internacional y entre
ellas configuran los codigos, las leyes y las declaraciones de los “derechos de las
victimas”, la disponibilidad de medios de restitucion por la via penal; las causas
suficientes de accidn civil; y los derechos humanos relativos a la identidad, la privacidad y

la reputacion. A continuacion, se examina cada una de esas bases.

Declaracion de las Naciones Unidas sobre los principios fundamentales de justicia para

las victimas de delitos y del abuso de poder.

En 1985, la Asamblea General de las Naciones Unidas aprobd la Declaracion
sobre los principios fundamentales de justicia para las victimas de delitos y del abuso de
poder. Esta Declaracion exhorta a los Estados Miembros a aplicar sus disposiciones, que

se centran en la asistencia, el tratamiento y la reparacién a las victimas.

En la Declaracion, el término “victimas” se define con amplitud de modo que
incluya las situaciones en las cuales no sea posible identificar, aprehender, juzgar o
condenar al infractor, independientemente de la relaciéon familiar que pueda existir entre él
y la victima. Sin embargo, al igual que otras declaraciones y textos legales sobre los
derechos de las victimas, se aplica Unicamente a aquellas personas que hayan sufrido
dafios “como consecuencia de acciones u omisiones que violen la legislacion penal
vigente en los Estados Miembros”. Asi pues, en la medida en que los delitos relacionados
con la identidad no se tipifiquen como tales en las legislaciones nacionales, la Declaracion

de las Naciones Unidas no resulta de gran utilidad.*®

No obstante, la Declaracién proporciona a las victimas de delito en materia de

identidad una base normativa sélida para solicitar asistencia del Estado y medidas

48 Marco, Gercke. Op cit. Pag. 141.
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facilitadoras del proceso de reparacion, en particular cuando dichos delitos sean

reconocidos como tales a nivel nacional.

Otras resoluciones, directrices internacionales, etc.

La resolucién 2004/26 del Consejo Econdmico y Social de las Naciones Unidas
sobre cooperacién internacional en materia de prevencion, investigacion, enjuiciamiento y
castigo del fraude, la falsificacion de identidad y su uso indebido con fines delictivos y los
delitos conexos alienta expresamente a los Estados Miembros a que “faciliten la
identificacion, la localizacion, el embargo preventivo, la incautacion y el decomiso del
producto del fraude y de la falsificacion de identidad y su uso indebido con fines
delictivos”, entre otras medidas de caracter mas preventivo. La restitucion penal puede ser

de utilidad para las victimas en los casos en que los infractores sean procesados.

La Organizacion de Cooperacion y Desarrollo Econémicos (OCDE) ha publicado
una serie de directrices y recomendaciones de interés dirigidas a sus Estados miembros,

entre ellas las siguientes:

» Las Directrices de 1980 sobre la proteccion de la vida privada y la transmisién
transfronteriza de datos personales (examinadas mas detenidamente en el marco de la

“Proteccion de datos”).

* El Principio 2 de las Directrices de 2002 sobre la seguridad de los sistemas y redes de
informacién, que hace hincapié en la responsabilidad de aquellos que disefan,
suministran y operan sistemas y redes de informacién, observando que “todos los
participantes son responsables de la seguridad de los sistemas y redes de informacion” y
que “los participantes deben ser responsables en cuanto corresponde a sus funciones
individuales”. Es decir, las victimas individuales deberian tener que soportar pérdidas
solamente en la medida en que sean responsables, y las entidades cuya conducta
negligente contribuy6 al hurto o fraude deberian asumir una parte equitativa de dichas

pérdidas.

* Las Directrices de 2003 para la proteccion de los consumidores de practicas comerciales

transfronterizas fraudulentas y engafiosas, las cuales establecen, entre otras cosas, que
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los paises miembros procuraran: “[establecer] mecanismos efectivos que permitan
resarcir el dafio causado a los consumidores victimas de practicas comerciales
fraudulentas y engafiosas”; y deberian “estudiar conjuntamente el efecto del resarcimiento
al consumidor al enfrentar el problema de las practicas comerciales fraudulentas y
engafiosas, prestando atencion especial al desarrollo de sistemas efectivos de

resarcimiento transfronterizo” *°.

3.7 LA RESPONSABILIDAD CIVIL DERIVADA DEL DELITO.

En lo que respecta a los llamados delitos informaticos existen dentro de estos los
delitos cibereconémicos siento uno de ellos el delito de Hurto de Identidad en los que el
ciberdelincuente lo que pretende es el apoderamiento del patrimonio, especialmente el
dinero ajeno, mediante la utilizacion de técnicas informaticas, como delito de resultado
que es, deriva consecuencias lesivas sobre el patrimonio de su victima que originan

responsabilidad civil.

Lo que no quiere decir que el delito de Hurto de Identidad implique Unicamente
apoderamiento patrimonial sino que ademas, la informacién, también es objeto del
apoderamiento que se da en los delitos ciberintrusivos, aquellos en los que el
ciberdelincuente lo que pretende es apoderarse de la informacion, datos y secretos que la
victima custodia en su ordenador, siendo susceptible una evaluacién econdémica, que
junto con el perjuicio causado por su conocimiento, deba igualmente generar

responsabilidad civil.

La posibilidad de derivar de la accién penal ilicita la correspondiente
responsabilidad civil conlleva igualmente a consideraciones procesales, ya que solo los
perjudicados u ofendidos por la infraccién, podran personarse como Acusacion particular
o Actor civil, debiendo el resto hacerlo en todo caso como Accién popular, desde luego no

titular de derechos civiles de caracter resarcitorio, reparatorio ni indemnizatorio.

Se analiza aqui alguna peculiaridad a este respecto en lo que hace a los fraudes

informaticos.

49 Marco, Gercke. Op cit. Pag. 139.
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Por lo demas, la causacién de un delito o falta a través de vias telematicas obliga a
restituir la cosa, reparar los dafios y a indemnizar los perjuicios causados por el hecho

punible.

3.7.1 LA RESTITUCION.

La responsabilidad civil reparatoria, se divide en dos fases: en primer lugar, se
extiende a la restitucion, obligando al hechor a devolver no sélo los efectos ocupados,
sino a abonar también los menoscabos que se determinen judicialmente, dejando las
cosas en el estado en que se encontraban antes de sufrir el ataque informatico inicial. La
restitucion en los casos en que, no habido un menoscabo econdmico, obliga a la

devolucién de la informacién robada y a la destruccion de la transmitida indebidamente

3.7.2 RESARCIMIENTO DEL DANO.

El resarcimiento, como segunda manifestacion de la responsabilidad, supone el
conjunto de obligaciones de dar, hacer o no hacer, que se establecen judicialmente en
funcién de la naturaleza del dafio producido y de las condiciones personales y
patrimoniales de su autor o responsable por culpa derivada consistiendo in eligendo, in

vigilando o por enriquecimiento injusto.

Principalmente son los delitos que causan un dafo patrimonial econdémico, los que
dan lugar al resarcimiento y en especial los que generan desperfectos, como en el caso
de los dafios, en el que debe restaurar la situacion precedente al ataque informatico
lesivo, reparando todos los desperfectos como cuando hubiere borrado, destruido,
inutilizado o alterados softwares y en hardwares afectados, lo que incluye ademas de los

ocasionados a la victima buscada, los de todas las colaterales que no.

El juzgador debera al menos intentar fijar los parametros base para el calculo de la
restitucion o retribucion de estos complejos perjuicios en su esfera civil, pudiendo hacerlo

estableciendo el posible resarcimiento a la victima mediante el célculo de:
- Realizar un calculo del perjuicio de las cuotas que equivale en horas/dinero.
- Las pérdidas por el cese del funcionamiento del servicio.

- El dafio emergente producido en la estima profesional o personal del ofendido.
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- Fijar el costo de servicios alternativos usados o dejados de usar durante la accién

criminal una vez pasado el intento de reaccion.

- Determinar el costo de las demandas terceros que fueron afectados por los servicios no

percibidos.
- Las indemnizaciones y exigencias ajenas directamente vinculadas a la accidn delictiva.

- Establecer el lucro cesante en clientes nuevos perdidos a causa de la defraudacién y

otras derivaciones concausantes,

- El porcentaje de incremento econdémico adecuado dirigido a resarcir aquellos perjuicios
gue en esta materia son infinitamente dificiles, si no imposibles de demostrar, pero que

obviamente concurren, ante la imposibilidad de singularizarlos.

3.7.3 RESARCIMIENTO DE PERJUICIOS MATERIALES Y MORALES.

El resarcimiento de perjuicios materiales y morales, puede ser fijado por el juez en
sentencia, o en ejecucion de ésta, ademas de los que se hayan causado al ofendido, los
gue se resulten a familiares y terceros. En este punto se incluye la obligacion del sujeto de
sufragar y acometer los costes de sacar de Internet las paginas delictivas de las que se
haya servido para realizar su infraccion, ya que al fin y al cabo es la técnica usada a

través de Internet, la auténtica arma delictiva.

De igual manera es la via de la reparacion de perjuicios la que obliga en los delitos
ciberecondmicos a convertir en indemnizacion, o en trabajo equivalente, la evaluacion no
s6lo del objetivo perjuicio sufrido por la victima (dafio emergente), sino también la del
valor estimado (evaluable sobre prueba comprobable también) de los ingresos que el
ataque informatico ha impedido generar (lucro cesante) que en materia tan ligada a la
produccion intelectual, sobre todo de programas informaticos , conforma el verdadero
caballo de batalla para la determinacion de los montos indemnizatorios en este tipo de
delitos, ya que en el delito de Hurto de ldentidad se da la utilizacion de una identidad

informatica para poder obtener un lucro en perjuicio ajeno.

En los delitos vinculados a los ataques contra la propiedad intelectual o industrial a
través de las nuevas tecnologias, en donde superada la barrera de las que lo son, y si nos

encontramos ante lo que a veces se evidencian incontrolados ataques masivos cuasi-
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industriales a la propiedad intelectual, lo mas dificil es calcular las bases con las que dejar

definitivamente zanjada la indemnizacion de los perjuicios ocasionados.

3.7.4 ESPECIFICIDADES DE LA RESPONSABILIDAD CIVIL EN MATERIA DE
FRAUDES INFORMATICOS.

Dos son las victimas de los Phishing y Pharming: por un lado, el propietario de los
activos economicos defraudados es decir el titular de la cuenta bancaria atacada y de la
gue se detrae la sustraccién, y por otro la entidad crediticia que opera a través de Internet

el cual es el responsable de la seguridad sobre la misma.

El término “Phishing” (con la “Ph” en vez de la “F” propia del lenguaje de los
crackers), se acui6é por primera vez en enero de 1996 en las noticias del grupo de
hackers 2600. alt, y podria traducirse por “pesca de datos informaticos”.
Es una accidn delictiva compleja que en Internet se presenta mediante diferentes tipos de

modalidades y que consiste en:

- El envio masivo de correos electrénicos, realizdndose en ocasiones a través de
enlaces a Paginas Web dirigidas a multiples usuarios en los que suplantando e imitando
la identidad, imagen o apariencia de una entidad o empresa financiera o bancaria y
usando excusas relacionadas precisamente con la seguridad informéatica bancaria, solicita
apremiante y urgentemente de quien los recibe que ceda sus datos bancarios personales
de acceso a servicios de esta indole principalmente su clave de usuario, contrasefa,
namero pin, aunque también la clave telefénica, el nUmero de la tarjeta, fecha de
caducidad, numero de documentos personales, etc., de modo que como en la pesca
quien “pica”, y los da, no hace sino ceder sus datos bancarios confidenciales a los
estafadores (conocidos como “phishers” o "scammers”) que de esta forma, y una vez
conocidas las claves de su victima (“phish”), realiza con ellas operaciones en la Red,
normalmente transferencias bancarias o compras no consentidas e ignoradas a través de
Internet, y a veces también retirada de efectivo en cajeros o duplicado de tarjetas con

esos fines.

El "Pharming" aparece en abril de 2005 como consecuencia de fallos de seguridad

que se detectaron por aquellas fechas en los servidores de Microsoft.
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Consiste en manipulaciones técnicas de las direcciones DMS (Domain name
server) que utiliza el usuario: de modo que (mecanicamente) le conducen a éste cuando
las escribe en el navegador de Internet a paginas que no son la deseada, aunque
aparentemente presentan un aspecto idéntico, y que han sido creadas por los
delincuentes informaticos para conseguir la cesion no consentida de los datos
confidenciales e informacion sensible y personal de la entidad de confianza de que se
trate (bancaria, financiera, de venta de segunda mano, de subastas por Internet, de envio
o intercambio de dinero al extranjero, etc.), y una vez en su poder, los atacantes quedan
en condiciones de realizar los ilicitos e no consentidos apoderamientos patrimoniales

sobre sus victimas.

Consecuentemente, en primer lugar, por estar directamente afectadas, ambas

pueden ser parte procesal acusadora en la causa penal por delito que se incoe.

Conseguiria parecer excesivo y inverso al sentido de las normas de las clausulas
generales de la contratacion en esta modalidad bancaria que las entidades crediticias, en
el curso de las reclamaciones oportunas, opusieran a su cliente su conducta negligente,
porque sin la colaboracién involuntaria del mismo, al menos en el Phishing que se
diferencia del Pharming en que es una auténtica estafa socioldgica, y el "scammer" no se
habria apoderado de las claves de usuario y contrasefia indispensables para la

sustraccién patrimonial posterior.

Sin embargo y normalmente hasta la fecha, el banco, o mas propiamente sus
aseguradoras, colaboran en la deteccidon del ataque delictivo y han solido adelantar y
reintegrar al cliente en el importe de la cantidad defraudada en estas modalidades de
estafa informatica en cuanto demuestran que han sido denunciadas, y todo a cambio de

solicitar la colaboracién procesal de la victima cliente del banco.

En otras palabras, la existencia de esta delincuencia se vincula a problemas de
seguridad propios a estos servicios bancarios, por lo general, como primera reaccidn
guien asume inicialmente las consecuencias econOmicas del importe, inconsentida vy

fraudulentamente dispuesto, son las entidades bancarias.

Estas, a su vez, en segundo lugar, tienen estos riesgos asegurados con sus entes
aseguradores y/o con las Sociedades de Medios de Pago, quienes igualmente se las

resarcen y devuelven, subrogandose en virtud del derecho el cual, el asegurador gana las
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acciones y derechos del asegurado, ejerciendo una acciéon no auténoma que hace y
existe en las mismas condiciones y circunstancias que tenia cuando el titular era el
asegurado, de modo que recupera asi su desembolso indemnizatorio, evita que se
enriquezca injustamente el asegurado y sobre todo el causante del mal, devolviendo el
sistema a su grado completo de justicia, actuando entonces en el proceso penal estos

subrogados aseguradores como meros Actores Civiles.

En esta materia el Acuerdo no jurisdiccional internacional indica que cuando la
entidad aseguradora tenga concertado un contrato de seguro con el perjudicado por el
delito y satisfaga cantidades en virtud de tal contrato, si puede reclamar frente al
responsable penal en el seno del proceso penal que se siga contra el mismo, como actor

civil, subrogandose en la posicidn del perjudicado.

Por otra parte, sila victima hubiere contribuido con su conducta a la produccion del
dafio o perjuicio sufrido los Jueces o Tribunales podran moderar el importe de su
reparacion o indemnizaciéon, pues de tal tipo de concausas minorantes o reductoras de la
reparacion se deben excluir los artificios mendaces y las artimafias engafiosas insitas en
toda estafa, que sobrepasan con mucho el deber de diligencia que todo honrado

ciudadano tiene contraido.

Lo contrario a lo que se inclinan a veces muchos moralizadores impropios de una
jurisdiccion como la penal supondria castigar la ingenuidad o la ambicién de las victimas
de la estafa que no es lo querido por el legislador, pues se haya extramuros de los

engafios no "bastantes" excluidos por el tipo y la descripcidon basica de la estafa.

De esta forma la cuestidn de la intervencién de las entidades bancarias y de sus
aseguradoras, para subrogarse en el perjuicio de sus clientes se reduce a la demostracion
socioldgica, tantas veces evidenciada en la obsolescencia de técnicas mas securizadas
de que los sistemas de telecomunicacion informaticos no son perfectamente seguros, y

claramente es asi he ahi de la necesidad de regular tales conductas en nuestro pais.

Asi, aunque aparentemente, y uno a uno, los Phishing suponen ataques
patrimoniales contra los usuarios de Internet, generan igualmente un ataque a la
confianza depositada en esas empresas de diferente indole ya sean bancarias, de ventas,
pagos, subastas, etc, por la Red y en el uso de Internet que, por ahora, ha desplazado el

problema de la responsabilidad civil a las entidades, que reintegran lo estafado, pues mas
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0 a la vez que un engafo al usuario, lo que hacen estos ataques es objetivar fallos y
problemas en la seguridad informatica que esas entidades deben corregir y evitar en
primer término como son cambio del sistema de claves, uso de antimalware preventivo,

campaifas informativas, etc.*®

3.8 MARCO JURIDICO.
3.8.1 VISIONES INTERNACIONALES.

Hoy en dia, ninguna de las organizaciones internacionales que se ocupan de
temas relacionados con el derecho penal ha preparado instrumentos legislativos
especiales sobre el Hurto de Identidad que contengan disposiciones para tipificar los
actos pertinentes. Si bien, por un lado, no existen normas penales de alcance mundial®?,
por otro, las organizaciones internacionales y regionales han intensificado sus actividades

en este ambito.

3.8.1.1 LAS NACIONES UNIDAS.

Los problemas planteados por los delitos relacionados con la identidad han
cobrado una importancia primordial en el programa de prevencion del delito y justicia
penal de las Naciones Unidas. En la Declaracion de Bangkok sobre “Sinergias y
repuestas: alianzas estratégicas en materia de prevencién del delito y justicia penal”®?,
aprobada por la Asamblea General en su resolucién 60/177, de 16 de diciembre de 2005,
se destac6 la importancia fundamental de combatir la falsificacion de documentos y de

identidad a fin de poner freno a la delincuencia organizada y el terrorismo. También se

50 Los delitos informaticos: la reparacién y las indemnizaciones. Especial referencia al fraude Por D. Eloy
Velasco NUfez. http://www.elderecho.com/penal/informaticos-reparacion-indemnizaciones-Especial-
referencia_11 194680019.htm (consultado en marzo de 2017).

51Carlos Alberto, Cerda A. (2016). Caracteristicas del Derecho Internacional Penal y su clasificacidn entre

Crimen y Simple Delito. Editora Working paper N° 64 Programa Derecho Internacional. Valparaiso, Chile.
Pag. 5.
52 La Declaracion de Bangkok sobre “Sinergias y repuestas: alianzas estratégicas en materia de prevencion del
delito y justicia penal”, 2005, aprobada por la Asamblea General en su resolucion 60/177, de 16 de diciembre
de 2005, se encuentra disponible en: http://www.un.org/events/11thcongress/declaration.htm (consultado en
abril de 2017).
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exhorté a los Estados Miembros a “mejorar la cooperacion internacional, incluso a través
de la asistencia técnica, para combatir la falsificacion de documentos y de identidad, en
particular la utilizacién fraudulenta de documentos de viaje, mejorando las medidas de
seguridad”, asi como a aprobar una legislacion nacional apropiada. De conformidad con la
resoluciéon 2004/26 del Consejo Econémico y Social (ECOSOC), la UNODC encarg6 la
preparacion de un estudio sobre “el fraude y la falsificacion de identidad y su uso indebido

con fines delictivos”, que fue publicado a principios de 2007.

El estudio siguié un enfoque mas amplio que el adoptado por la OCDE. En primer
lugar, la expresion general “delitos relacionados con la identidad” abarca toda clase de
conductas ilicitas relacionadas con la identidad, incluidos los delitos de “falsificacion de
identidad” y “Hurto de Identidad”. En segundo lugar, se consideraron todos actos
delictivos relacionados con el Hurto de Identidad, cometidos por medio de Internet o de
otra forma, haciendo mas hincapié en delitos y pautas mas complejos debido a los
vinculos existentes con la delincuencia organizada transnacional y otras actividades
delictivas. Por Uultimo, los delitos relacionados con la identidad fueron considerados
conjuntamente con el fraude, debido a su estrecha relacién, asi como a las instrucciones

especificas al respecto del mandato del ECOSOC.

3.8.1.2 ORGANIZACION DE COOPERACION Y DESARROLLO ECONOMICOS
(OCDE).

En 1999, el Consejo de la OCDE aprobd un conjunto de directrices con miras a
proteger el comercio electrénico que contenian medidas para la elaboracion de
estrategias de prevencion del Hurto de Identidad®®. Dado su caracter no vinculante, las
directrices no contenian criterios que permitieran tipificar los aspectos especificos del
Hurto de Identidad. En 2003, la OCDE elaboré otras directrices sobre aspectos del fraude
transfronterizo. Al igual que las directrices de 1999, las de 2003 no abordaban

especificamente un criterio para tipificar el Hurto de ldentidad, pero se podian utilizar para

53 Alma Rosa, Herndndez M.; Karina, Rodriguez C. (2011). La organizacién para la cooperacion y el
desarrollo econémico, OCDE, y la definicion de competencias en educacidn superior. Editorial Educere, vol.
12, nim. 43, P4g. 75.
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elaborar un marco mas amplio que permitiera llevar a cabo investigaciones eficaces y

procesar a los delincuentes.

3.8.1.3 LA UNION EUROPEA.

La Unién Europea, ha elaborado diferentes instrumentos juridicos que abordan la
informacién relacionada con la identidad, como la Directiva de la Uni6n Europea sobre la
privacidad, asi como la tipificacién de determinados aspectos del fraude y los delitos
relacionados con Internet, como el acceso ilegal a los sistemas informaticos. No obstante,
ninguno de ellos contiene disposiciones penales que aborden especificamente el Hurto de
Identidad. Sin embargo, las dificultades que plantean las actividades delictivas conexas ya
han sido reconocidas a nivel de la Uni6on Europea como una importante cuestion

normativa.

Por su parte, la Comision Europea indicé que “la cooperacion policial y judicial en
el seno de la Union Europea se veria facilitada si el Hurto de Identidad se tipificara como
delito en todos los Estados miembros”. Esta propuesta allané el camino para celebrar
consultas con objeto de determinar si era necesario y conveniente que los Estados
miembros promulgaran leyes especificas en la materia, ya que es razonable prever un
creciente interés de la opinidn publica europea por una prevencién eficaz de los delitos
relativos a la identidad. ** En julio de 2007, la Comision (DG Justicia, Libertad y
Seguridad) inicié un estudio comparativo sobre las definiciones de la expresién “Hurto de

Identidad” utilizadas en los Estados miembros de la UE y sus consecuencias penales.
3.8.2 EL DELITO DE HURTO DE IDENTIDAD EN EL DERECHO COMPARADO.
En nuestra realidad el uso del Internet ha ocasionado el surgimiento de la

identidad electrénica o identidad digital, que implica los datos personales sensibles que

incluyen claves de acceso a cuentas bancarias o redes, por medio de los cuales las

54 Antonio Pedro, Rodriguez B. (2011). Los cibercrimenes en el espacio de libertad, seguridad y justicia.
Revista de Derecho Informatico, nim. 103, Madrid, Espafa. Pag. 12.
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personas se comunican o utilizan en las redes informaticas y su circulacion internacional

es altamente peligrosa ante su posible apropiamiento no autorizado.

Es de tener presente que este tema no ha sido retomado de manera similar por los
Estados internacionalmente hablando ya que han variado su regulacion para ellos
tenemos por ejemplo la definicién aportada por Home Office Identity Fraud Steering
Committe del Reino Unido, el hurto de identidad consiste en la recogida de informacion
relativa a la identidad de una persona con el fin de obtener un fraude identitario,

prescindiendo del hecho de que la victima sea una persona viva o fallecida®®.

Es asi que en diferentes paises se ha tomado connotaciones propias relacionadas
al delito de hurto de identidad informatica, en el caso de México es regulado como el
apropiamiento no autorizado de datos el cual adquiere un caracter penalista, cuando a
través de redes digitales publicas o privadas de forma remota existe la posibilidad de que
se adquieran mediante cracking referidos datos. En el lenguaje técnico penal, la palabra
“apoderamiento” tiene un significado juridico especial, particularmente en tipos penales,
como el robo y el rapto®®. En el robo, el apoderamiento consiste en no sélo hacerse de la
cosa, sino en realizarlo sin derecho y sin consentimiento de la persona que pueda
disponer de ella con arreglo a la ley, apropiamiento implicaria la aprehensién de las cosas

en ausencia de todo consentimiento del sujeto pasivo.®’

En los paises europeos como son Espafia, Francia y otros paises tales como ltalia,
Alemania, Austria y Canada el legislador decidio tipificar los delitos informéaticos en su
Cdédigo Penal, no existiendo una Ley Especial como ocurre en nuestro pais, es asi que en
lo que respecta al derecho espafiol especificamente lo regula el delito de Hurto de
Identidad en el articulo 197 de su cuerpo penal arropan un sin niamero de supuestos al
regular de manera general el derecho a la identidad, el derecho a la propia imagen,

denotandose de la siguiente manera:

55 http://www.identitytheft.org.uk/ (consultado en marzo 2017).
% Rodolfo, Romero Flores. Op. Cit. P4g. 855.
57 Francisco, Gonzalez de la Vega (1988). Derecho penal mexicano, los delitos, 222 Ed., México, Porrla.
Pag. 251.
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“Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice o
modifique, en perjuicio de tercero, datos reservados de carécter personal o familiar de otro
que se hallen registrados en ficheros o soportes informaticos, electrénicos o telematicos, o
en cualquier otro tipo de archivo o registro publico o privado. Iguales penas se impondran
a quien, sin estar autorizado, acceda por cualquier medio a los mismos y a quien los

altere o utilice en perjuicio del titular de los datos o de un tercero”

Con respecto a Colombia, al igual que en algunos paises europeos no existe una
ley especial que regule las conductas tipicas penales, sino que se reformo el Cdédigo
penal de dicho pais, no existiendo una figura que regule especificamente el delito de
Hurto de Identidad, sino GUnicamente a lo que se refiere a dafios a sistemas informaticos, o
ingreso inadecuado o desautorizado a los mismos, asi como la divulgaciéon de datos
informaticos, pero cuando se presentan casos de suplantacion de perfiles informaticos se
acude a acciones constitucionales que protegen el derecho fundamental del buen nombre,

por medio de la indemnizacién de dafio moral.

En Argentina, se presentd un proyecto denominado 314 Ley sobre el Robo de
Identidad Digital, en el cual se propone la incorporacion del articulo 139 ter, al Cédigo
Penal argentino, el cual busca sancionar al que adoptare, creare, apropiare o utilizare, a
través de Internet, cualquier sistema informatico, o medio de comunicacion, la identidad

de una persona fisica o juridica que no le pertenezca.

Con respecto a los Estados Unidos de América, en su legislaciéon de orden federal
se ha creado la ldentity Theft and Asumption Deterrence Act,16 la cual trata sobre la
disuasion de robo y asuncién de identidad, promulgada por el Congreso en 1998, y fue
codificada, en parte, en la secciéon & 1028 (a), titulo 18 del United States Criminal Code, la
cual constituye la ley federal que hace del robo de identidad un delito. La norma penal
decretada en este pais se orienta a sancionar a quien transfiera, posea o utilice sin mediar
autorizacion, los datos identificativos de una persona con el objeto de cometer, intentar o
favorecer cualquier actividad ilicita. Asi también, practicamente la totalidad de los Estados

de la Union Americana han promulgado leyes relacionadas al delito de robo de identidad.
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Se puede concluir que en lo relativo a la regulacion juridica y acciones en materia
de robo de identidad promovidas por organismos internacionales, destaca a continuacion

lo emprendido por la Organizacién de las Naciones Unidas:

- Informe 2010 de la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC)
denominado The Globalization Of Crime, A Transnational Organized Crime Threat
Assessmen, en donde el capitulo 10 se relaciona con el cybercrimen, y, particularmente,

el apartado 10.1 se vincula al robo de identidad.

- 12° Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal,
realizado en Salvador, Brasil, durante abril de 2010, organizado por la Oficina de las
Naciones Unidas contra la Droga y el Delito (UNODC), mismo que analizé la falta de
cooperacién internacional en materia de justicia penal, situacion que propicia una via de
escape a los delincuentes cibernéticos, asi como los vinculos entre la delincuencia

organizada y la delincuencia cibernética.

- Informe 2007 de la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC),

gue contiene un apartado se dedica al andlisis del robo de identidad.

- Consejo Econémico y Social de la Organizacion de las Naciones Unidas, a través de la
Comisién de Prevencion del Delito y Justicia Penal, durante su 18° periodo de sesiones,
celebrado en Viena del 16 al 24 de abril de 2009, se llevé a cabo un debate tematico

sobre el fraude econdmico y los delitos relacionados con la identidad.

- Consejo Econdmico y Social de la Organizacion de las Naciones Unidas, a través de su
Comisién de Prevencion del Delito y Justicia Penal, durante su 14° 315 periodo de
sesiones, realizado en Viena del 23 al 27 de mayo de 2005, el tema 6 se orientd a la
cooperacién internacional en la lucha contra la delincuencia transnacional; el fraude y la
falsificacion de identidad y su uso indebido con fines delictivos. En la cual se presentaron
los avances realizados por el grupo intergubernamental de expertos encargado de
preparar un estudio sobre el fraude y la falsificacion de identidad y su uso indebido con

fines delictivos.
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- Consejo Econdmico y Social de la Organizacion de las Naciones Unidas, mediante la
Comision de Prevencion del Delito y Justicia Penal, durante su 13° periodo de sesiones,
celebrado en 2004, examind el problema desde una perspectiva de derecho penal y
publico, incluyendo el fraude comercial y otros tipos de fraude. También analizé el
problema de la falsificacion de identidad y su uso indebido con fines delictivos, que
consistia en un problema conexo, y decidié solicitar que se efectuara un estudio
combinado de ambos fendmenos, de modo que incluyera las relaciones entre el fraude y
la falsificacion de identidad y su uso indebido con fines delictivos y otros delitos, asi como
la prevencion y control de referidos problemas recurriendo al derecho mercantil y al

derecho penal.

- Consejo Econdmico y Social de la Organizacion de las Naciones Unidas, mediante la
Resolucion 2004/26 establecié directrices respecto de los elementos del estudio

relacionados a la gama de delitos que suponen la falsificaciéon de identidad.

- Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional,
misma que constituye la base juridica aplicable en materia de cooperacion en los casos

de fraude transnacional vinculados en materia de robo de identidad 8.

3.9 MARCO NORMATIVO DE LA LEGISLACION SALVADORENA.

En este apartado trataremos de hacer un breve andlisis sobre la regulacion legal
del delito de Hurto de Identidad en la Ley Especial de Delitos Informatico y conexo,

regulado en el Art. 22 del citado cuerpo legal el cual dispone:

“Hurto de Identidad Art. 22.- El que suplantare o se apoderare de la identidad de
una persona natural o juridica por medio de las Tecnologias de la Informacién y la
Comunicacién, sera sancionado con prision de tres a cinco afios. Si con la conducta
descrita en el inciso anterior se dafia, extorsiona, defrauda, injuria 0 amenaza a otra
persona para ocasionar perjuicio u obtener beneficios para si mismo o para terceros y el

apoderamiento recae sobre datos personales, confidenciales o sensibles definidos en la

58 Op. Cit. Rodolfo, Romero F. Pag. 314 y 315.
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Ley de Acceso a la Informacion Publica, serda sancionado con prisién de cinco a ocho
anos”.

Antonio E. Pérez Lufio sefiala que quienes se han preocupado del tema,
atendiendo a la novedad de la cuestion y el vertiginoso avance de la tecnologia, han
debido hacer referencia no soélo “a las conductas incriminadas de lege lata, sino a
propuestas de lege ferenda, o sea, a programas de politica criminal legislativa sobre
aguellos comportamientos todavia impunes que se estima merecen la consiguiente

tipificacion penal”. *°

Ahora bien, cabe realizar un andlisis desde la teoria del delito para determinar si
cumple con los elementos tipicos®, para el caso iniciaremos con los elementos tipicos del
mismo, asi para el caso podemos determinar que el delito informatico de Hurto de

Identidad deberéa comprender los siguientes elementos:

3.9.1 ELEMENTO OBJETIVO
Consiste en la obtencién, utilizaciéon o transferencia de datos de identificacién
personal de otra persona fisica o juridica. Asi mismo, la adopcién, creacién, apropiacion o

utilizacion de laidentidad de tina persona fisica o juridica que no le pertenezca.

3.9.2 ELEMENTO SUBJETIVO

Consiste en la voluntad de obtener, utilizar o transferir datos de identificacion
personal de otra persona; corno la de adoptar, crear, apropiarse o utilizar la identidad de
otra persona a través de la internet o cualquier medio informacion cuya finalidad de

causar un dafio patrimonial y lo moral a la victima.

3.9.3 BIEN JURIDICO TUTELADO
En los delitos informaticos el bien juridico protegido en general es la informacion,
pero estd considerada en diferentes formas, ya sea como un valor econémico, como un

valor intrinseco de la persona, por su fluidez y trafico juridico, y, finalmente, por los

59 Pérez Lufio, Antonio E. (1996). “Manual de informética y derecho”, Editorial Ariel S.A., Barcelona,
Espafa. Pag. 215.
60 Tellez Valdés, Julio (2002). “Los Delitos informaticos. Situacién en México”, Informatica y Derecho N° 9,
10y 11, UNED, Centro Regional de Extremadura, Mérida. Pag. 24.

59



sistemas que la procesan o automatizan; los mismos que se equiparan a los bienes

juridicos protegidos tradicionales tales como:

EL PATRIMONIO, en el caso de la amplia gama de fraudes informéticos y las

manipulaciones de datos que da a lugar.

LA RESERVA, LA INTIMIDAD Y CONFIDENCIALIDAD DE LOS DATOS, en el
caso de las agresiones informaticas a la esfera de la intimidad en forma general,

especialmente en el caso de los bancos de datos.

LA SEGURIDAD O FIABILIDAD DEL TRAFICO JURIDICO Y PROBATORIO, en

el caso de falsificaciones de datos o documentos probatorios via medios informaticos

EL DERECHO DE PROPIEDAD, en este caso sobre la informacion elementos
fisicos, materiales de un sistema informatico, que es afectado por lo de dafios y el lamado
terrorismo informético.

Por tanto, el bien juridico protegido, acoge a la confidencialidad, integridad,
disponibilidad de la informacién y de los sistemas informéticos donde esta se almacena o

transfiere.

3.9.4 SUJETOS QUE PARTICIPAN EN EL DELITO DE HURTO DE IDENTIDAD

Deben establecerse de forma especifica los sujetos que participa, por lo que debe
determinarse la responsabilidad penal de los autores y los complices. Vamos a establecer
las caracteristicas de los delincuentes informaticos (sujeto activo), como del sujeto sobre

el que recae el ilicito penal (sujeto pasivo).

3.9.4.1 SUJETO ACTIVO

El sujeto activo la persona que realiza la prohibicion establecida por la ley. Se
debe tomar en cuenta como delincuentes informaticos no solo a sujetos con
conocimientos especiales, que laboren o no dentro de la empresa afectada, sino a
personas normales, sin mayores conocimientos en informatica que pueden cometer
conductas nocivas a sistemas informaticos desde sus hogares.

La red esta siendo invadida por nuevos tipos de delincuentes, qué valiéndose de

las caracteristicas de esta, como el anonimato, por ejemplo, operan de un modo
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desfavorable de la persecucion de los individuos que realizan estas conductas. Asi, una
persona puede actuar con caracteristicas distintas a las que originalmente posee,
pudiendo alterar desde sus nombres hasta rasgos de su personalidad.

Los sujetos que cometen este tipo de ilicitos, son aquellas que poseen ciertas
caracteristicas, pero al mismo tiempo no presentan el denominador comdn de los
delincuentes, pues los sujetos activos tienen habilidades para el manejo de los sistemas
informéaticos y generalmente por su situacion laboral se encuentran en lugares
estratégicos donde se maneja informacién de caracter sensible, o bien son habiles en el
uso de los sistemas informatizados, aun cuando en muchos de los casos, no desarrollen
actividades laborales que faciliten la comisién de este tipo de delitos por su grado de
participacion en el delito pueden ser autores o cOmplices como se encuentra regulado en
el Cdédigo Penal.

Por lo que es cierto que muchos de los delitos se cometen desde dentro del
sistema por personas que habitualmente lo operan y que tienen autorizado los accesos.
Empero, las tendencias modernas apuntan hacia el campo de la teleinformatica a través
del mal uso del ciberespacio y las supercarreteras de la informacién o redes de
telecomunicaciones; algunos estudiosos de la materia lo han catalogado como "delitos de
cuello blanco", debido a que el sujeto activo que los comete es poseedor de cierto status
socio econémico; dentro de algunos sujetos activos en este tipo de delitos se encuentran;

Hackers, es la persona que se dedica a una tarea de investigacién o desarrollo
realizando esfuerzos mas alld de los normales y convencionales, anteponiéndole un
apasionamiento que supera su normal energia; el hacker es alguien que se apasiona por
las computadoras, utilizando sus conocimientos en materia informaticas para poder
ingresar sin autorizacion a los sistemas informaticos.

Crackers, es aquella persona que haciendo gala de grandes conocimientos sobre
la computacién y con un propdsito de luchar contra lo que esta prohibido, empieza a
investigar la forma de bloquear las protecciones hasta lograr su objetivo. Este sujeto
ingresa a los sistemas informéticos con la finalidad de causar dafio o apoderarse de los
recursos del sistema o de la informacion contenida.

Phreacker, es una persona que con amplios conocimientos de telefonia puede
llegar a realizar actividades no autorizadas con los teléfonos, por lo general con los
celulares. Estos sujetos construyen equipos electrénicos que pueden interceptar y hasta

ejecutar llamadas de aparatos telefénicos celulares sin que el titular se percate de ello.
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3.9.4.2 SUJETO PASIVO

Es la persona titular del bien juridico que el legislador protege y sobre la cual recae
la actividad tipica del sujeto.

Debemos distinguir que sujeto pasivo o victima del delito es el ente sobre el cual
recae la conducta de accién u omisién que realiza el sujeto activo, y en el caso del Hurto
de ldentidad las victimas pueden ser individuos, instituciones privadas, los gobiernos y
sus instituciones publicas auténomas y descentralizadas, que utilizan sistemas
automatizados de informacion, generalmente conectados a otros.

El sujeto pasivo del delito que nos ocupa, es sumamente importante para el
estudio del Hurto de Identidad, debido a que mediante el, podemos conocer los diferentes
ilicitos que cometen los delincuentes informaticos, con objeto de prever las acciones antes
mencionadas debido a que muchos de los delitos son descubiertos casualmente por el

desconocimiento del modus operandi de los sujetos activos.

3.9.5 COMPORTAMIENTOS NEUTROS COMO LIMITANTES JURIDICA DE LA
APLICACION DEL TIPO PENAL DE HURTO DE IDENTIDAD.

La conducta punible es regulada por el Estado atendiendo a la necesidad de
resguardar y de proteger bienes juridico y se hace aplicando principios de lesividad y
trascendencia de la conducta a efecto de mantener la convivencia social; por ello, se
valora o analiza si el comportamiento debe de categorizarse como delito a través de la
dogmatica penal no obstante a ello el legislador se le puede presentar una diversidad de
limitaciones de legislar o crear la norma ya sea por ausencia de regulacién del
comportamiento o carencia de una técnica legislativa apropiada.

En el caso del delito especial del Hurto de Identidad, aplicando tecnologias o
medio informéatico se corre el riesgo que algunos comportamientos queden al margen de
ese juicio de reproche, por lo que se vuelve imperativo diferenciar los niveles de
responsabilidad en otras palabras autoria o participacion del sujeto activo.

En este nivel de analisis sobre la forma de responsabilidad podemos advertir los
comportamientos neutros, a tal efecto se entiende por estas las conductas que conllevan
un aspecto de la intervencién delictiva (pero no reconocida en la norma). Lo que en el
Derecho Penal se conoce como zona libre de responsabilidad penal, ubicandose en el
ambito de lo comunmente conocido como riesgo permitido. Con una terminologia variada

como, por ejemplo, «conductas neutrales»«conducta socialmente esterecotipada»
62



«conductas cotidianas», «conductas inocuas» entre otras, se afirma que todo obrar
neutral tiene la garantia perse de no ser punible, aun cuando, en algunos casos, puede en
si mismo coincidir facticamente con una colaboracion o favorecimiento a un delito
cometido por otra persona.

La doctrina predominante en la actualidad fija a las conductas neutrales un
tratamiento diverso, sin embargo, existe cierta coincidencia en el enfoque cuando dicha
doctrina ubica el problema dentro de la categoria de la participaciéon como elemento de
responsabilidad, dandole una especie de grupo de casos que, en vista de su singularidad
neutral, obliga un tratamiento diferenciado de los demdas supuestos de induccién y
complicidad como elemento de responsabilidad “participacion”, para disfrazar o evitar la
impunidad de ese hecho.

Este procedimiento no es incorrecto, sin embargo, por esa via las propuestas
guedan expuestas a convertirse en meras soluciones ad-hoc, a modo de fichas sueltas de
un pensamiento tépico, lejanas a una reflexién sistemética que ofrezca una solucién en
armonia con un sistema de la teoria del delito, por consiguiente, con un determinado
sistema del Derecho Penal.

Relacionando la tesis anterior en la literatura penal, existe una diversidad de
propuestas de solucion a la problemética de las conductas neutrales. Haciendo un
esfuerzo por sistematizarlas, resaltan dos grandes corrientes: una subjetiva y otra
objetiva; de las cuales mencionamos los rasgos importantes.

Pero, antes de tratar ambas tendencias, conviene aclarar la diferenciacion
terminolégica entre lo objetivo y lo subjetivo Siguiendo en este punto lo alcanzado por el
convencionalismo existente, se entiende de un modo general como «subjetivo» aquello
gue se relaciona con lo interno, con lo psiquico del hecho; mientras que lo «objetivo» se
refiere concretamente a lo externo, que se sustrae alo psiquico.

a) Teorias subjetivas

Lo interno esta constituido por el dolo y la culpa, mientras que lo externo por la
valoracion social del hecho, o por la imputacion objetiva. Para nuestro homenajeado,
ambas perspectivas dan origen a la «posibilidad de distinguir la imputacion objetiva de la
imputacion subjetiva. En la primera, lo relevante son las expectativas, vale decir, se
pregunta si una persona de quien se esperaba determinada conducta la ha cumplido o no,
sin interesar la identificacion del sujeto que en el evento desarrollé la accién; lo que
interesa es la conducta exigida a ese individuo, conducta que por supuesto es intencional

como manifestacion de querer. En cambio, en la imputacién subjetiva sobresale el
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aspecto individual del autor, no interesando por ejemplo la condiciéon genérica de éste,
sino si pudo prever o no el resultado, si realmente lo quizo o lo asintié como posible. mas
amplio, con la imputacion objetiva se determina la vinculacién entre un suceso y un

guerer, en tanto en la imputacién subjetiva se investiga por el contenido de ese querer»

b) Teoria Objetiva.

A diferencia de las teorias subjetivas, las teorias objetivas colocan el juicio de
valoracion en el significado normativo del hecho, como algo que trasciende a la mente del
autor, por manifestar en si mismo una infraccibn normativa. Asi, lo decisivo para la
imputaciéon juridico-penal no es lo subjetivo, lo psiquico-real querido, sino el sentido

objetivo de una conducta.

En el &mbito de las conductas neutrales, el pensamiento objetivista propone llevar
a cabo el juicio de responsabilidad penal del acto de favorecimiento a un delito muy al
margen de la disposicién psiquica de los intervinientes, de manera que la punicién o
impunidad de la aportacion mediante una actividad cotidiana dependa Unicamente del

sentido objetivo de infraccién de la conducta.

3.9.6 DELITOS DE COMISION POR OMISION

Es de resaltar, que otra forma de comportamiento punible es la omisién, 6sea, el
deber de actuar cuando se ostenta la condicion de garante, es esta condicién la que
implica responsabilidad por lo que se vuelve indispensable preguntarnos, ¢si en los
delitos de Hurto de Identidad a través de los medios electrénicos, cabe la posibilidad de

cometer esta accién mediante la modalidad omisiva?

Si atendemos en estricto sentido la definicion conceptual de las acciones omisivas,
diremos que: son aquellas que estan vinculadas la produccién de resultado por el
elemento DE NO HABER EVITADO EL RESULTADO FINAL esto equivale segln sentido

de laley, a su causacion.

Por ello, es importante remitirnos al principio de legalidad en cuanto a establecer
este supuesto como causa de responsabilidad; si no se ha reglamentado en la ley
especial o en otra normativa, esta forma de actuar o accién, no es punitiva. Lo anterior lo

podemos entender a través del siguiente ejemplo: si el jefe de la unidad de registro y
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control de datos de los usuarios del sistema financiero tiene segin la ley el deber de
resguardar y cuidar celosamente los mismos y a través de una accion omisiva negligente,
permite la extraccion de los datos por otra persona este podria encontrarse en una
posicion de garante y consecuentemente derivaria en responsabilidad penal de acuerdo a
su condicion que posee. En el siguiente ejemplo, para reducir responsabilidad que la ley
recoja o copile ese tipo de responsabilidad de no existir dicha norma, la misma careceria

del juicio de reproche.

3.9.7 LOS EFECTOS JURIDICOS DE LA TENTATIVA DEL DELITO DE HURTO DE
IDENTIDAD A TRAVES DE MEDIOS INFORMATICOS Y TECNOLOGICOS

Segun nuestra normativa, delito tentado o imperfecto es aquel que no logra el
resultado final por una accidn extrafia al agente que inicia el comportamiento, tendiente a
obtener el resultado lesivo, aqui se nos presenta otro problema de dogmatica en cuanto al
delito de Hurto de Identidad a través de medios informaticos y tecnoldgicos, ya que, el
articulo 22 de la Ley Especial, refiere en su inciso primero que la accidon de sustraer o
apoderarse de la informaciéon de una persona natural o juridica, a través de las
herramientas informaticas es responsable penalmente, aqui el legislador no exige un
resultado material, si no, que reprime el hecho de apoderarse o sustraer la informacion,
colocandonos en un delito de mera actividad y en este tipo de hechos la tentativa es
suprimida, no se requiere como resultado para los actos de ejecucion, un resultado lesivo

por lo cual descalifica esta forma o modalidad de responsabilidad.

No asi, acontece en la descripcion de los elementos cualificantes del siguiente
inciso, donde describe o relaciona la accidon asociada a un resultado lesivo, sea este
patrimonial o contra el honor; en este caso si los datos falsos no son ingresados a la red
informatica con el fin de obtener un provecho injusto no podria hacerse un reproche bajo

esta modalidad, sino que implicaria la aplicacién del inciso primero.

Estas son las dificultades de la aplicacién practica o de posibles errénea aplicacion
de este tipo penal por ser un tipo penal amplificado, pluriofensivo y complejo; en tal
sentido, podriamos aseverar como grupo que la aplicacion de la tentativa es inaplicable

en este delito.
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3.9.8 LA PARTE GENERAL Y SU APLICACION EN LA LEY ESPECIAL SOBRE LOS
DELITOS INFORMATICOS Y CONEXOS.

Las disposiciones generales del cddigo penal son aplicable a la presente
normativa su condicion de especialidad y especificidad cuando dichas regulaciones no
rifan con la ley especial, por lo tanto, podemos aseverar que la autorizacién de ley para
su debida aplicacion lo contempla el articulo 6 cuando sostiene que los principios
fundamentales del Cédigo Penal seran aplicables siempre que las normas generales a los
hechos punibles previstos en leyes especiales no contravengan su espiritu y rifian con las
mismas, dado que todo hecho punible descansa su reglamentacién en los siguientes
principios: a) legalidad, b) dignidad humana, c) lesividad, d) responsabilidad, e)

necesidad, etc.

Asimismo, las diferentes formas de responsabilidad que regula el titulo Il capitulo |
de dicho cuerpo legal, en tal sentido, podemos afirmar que la observancia de esta
disposicion de la ley penal se vuelve de obligatorio cumplimiento y de existir conflicto
entre unay la otra, la solucion en la aplicacion de un caso en concreto, debera hacerse en
amparo a la ley especial. Los posibles problemas que podrian generarse en la aplicaciéon
de un caso practico, seria, las formas de responsabilidad, pero en este caso la ley

especial debera reglamentar o codificar las mismas.

3.9.9 OBLIGACIONES JURIDICAS INTERNAS DEL ESTADO EN LA PROTECCION DE
LOS DELITOS INFORMATICOS.

El estado como garante de la proteccion y tutela juridica, colectivos o individuales
debe de codificar o reglamentar aquellas conductas que transgredan el orden social, ya
gue, para mantener el equilibrio juridico entre Estado y ciudadano debe forzar
juridicamente al individuo a observar y respetar las normas de convivencia, por ello, dado
el avance de las nuevas tecnologias y su uso en delitos utilizando el espacio digital se
vuelve indispensable y obligatorio regular y reglamentar las posibles conductas punibles

en el uso de estas tecnologias informaticas.
Situacion que conlleva la obligacion del Estado de realizar las siguientes acciones:

a) ldentificacidon de los comportamientos lesivos no regulados.
b) Formulacion a través de una técnica legislativa apropiada que codifique los

delitos informaticos (politicas de represion)
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c) Resarcimientos patrimonial y moral de las victimas de los delitos informaticos.
d) Creacion de organismos especializados en la investigacion y persecucion de

esta clase de delitos.

El Estado de El Salvador como miembro parte de la organizacién de las Naciones
Unidas ha asumido frente a la Comunidad Internacional la obligacion de ajustar su
ordenamiento juridico interno a los instrumentos internacionales, especificamente (EL
CONVENIO SOBRE LA CIBERDELINCUENCIA, CONVENIO DE BUDAPEST), en donde
se le conmina a crear una ley especial que copile aquellas conductas susceptibles de ser

calificadas como ciberdelincuencia.
3.9.10 DESVENTAJAS Y VENTAJAS DE LA CODIFICACION
3.9.10.1 DESVENTAJAS DE LA CODIFICACION

Dentro de las desventajas de la codificacion de conductas especiales como lo son

delitos informaticos o ciberdelitos podemos sefalar las posibles que podrian ser.

a) Conflictos aparentes de normas, O6sea que una conducta especial podria

adecuarse dentro el ordenamiento interno por dos o mas tipos penales.

En el caso de El Salvador, existen delitos codificados en la norma penal que podrian
ser susceptibles a la vez de ser calificado en la ley especial, esto podria presentar una

limitacién en la aplicacion practica de los ciberdelitos.

b) La supresion u omisién de las diferentes formas de responsabilidad penal al
generar una confusién al momento de juzgar y sancionar por parte del juzgador
este tipo de delito, por ejemplo: en los casos de las conductas neutras, la comision

por omisién y atendiendo el resultado final (la tentativa).

3.9.10.2 VENTAJAS DE LA CODIFICACION.

Las ventajas de la codificaciéon de estas conductas en una ley especial es el
tratamiento integral y especifico a esas formas de delincuencia informatica, ya que, al
existir un sistema de normas dispersas podria cometerse el error de un tratamiento
punitivo inapropiado el cual se resuelve al existir una normativa especial, dandole

preeminencia en su aplicacion.
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3.9.11 PROBLEMAS CONCURSALES EN TORNO A LOS DELITOS DE RESULTADO Y
LOS PREVISTOS EN EL INCISO SEGUNDO DEL ARTICULO 22 DE LA LEY
ESPECIAL DE DELITOS INFORMATICOS Y CONEXOS.

En torno a posibles problemas concursales en la aplicacién de la norma debemos
acotar que los mismos no existen, dado que la disposicion del art 22 de la Ley Especial es
claro en definir la forma de materializar la accion punitiva, el tipo penal en su inciso
primero refiere el apoderamiento, y suplantacion de la identidad ajena mediante medios
tecnoldgicos; esta simple accion conlleva una responsabilidad penal sin asociarla y
vincularla a un resultado material. El legislador sanciona exclusivamente la accién de

apoderamiento o suplantacion sin un fin, dosificando el reproche del injusto.

Ahora bien, el inciso segundo de la normativa asocia la accion del inciso primero a
un fin o a un resultado, 6sea, no sola la simple acciéon de suplantar o apoderase, sino
también, que la misma sirva para cometer un resultado lesivo, por ello podemos afirmar
que la norma es complementaria a una accion de mera actividad como lo es el simple
hecho de tener o poseer una identidad ajena. Ya que al fijar la dosificacién de la pena por
el uso de esta identidad ajena el legislador pondera el resultado material, es decir, el dafio

al patrimonio o al honor.

Por lo cual, aseveramos que no existe un problema concursal en la disposicion
aludida, sino, lo que se hace es complementar la accién a la dosificacion justa y razonable

del efecto material del delito.

Por ello, podemos afirmar que efectivamente queda absorbida la conducta del

primer inciso con las del inciso segundo de la referida ley.

3.9.12 ELEMENTOS AMPLIFICADORES DEL TIPO PENAL DE HURTO DE IDENTIDAD
EN LA NORMATIVA ESPECIAL DE DELITOS INFORMATICOS.

Con anterioridad se ha sefialado que la disposicion que describe el tipo penal
basico también establece elementos amplificadores de la responsabilidad, asi, la justo
proporcion al reproche penal de los diversos comportamientos regulados en esta. Ya que
establece dos respuestas penales distintas, la regula el inciso primero y las amplificadas
en el inciso segundo; al observar la respuesta penal o dosificacion de la conducta se
puede concluir que el inciso segundo cualifica y dosifica la respuesta incrementandose

esta por razén del resultado lesivo.
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En este tépico también se vuelve indispensable resolver la pregunta referida a los
problemas préacticos que provocan las conductas neutras en el tipo penal, como lo
advertimos en un item anterior, referimos que las conductas neutras conllevan un aspecto
de la intervencion delictiva (pero no reconocida en la norma). Lo que en el Derecho penal
se conoce como zona libre de responsabilidad penal, ubicandose en el ambito de lo

comunmente conocido como riesgo permitido.

En este caso podemos afirmar que, a la luz del principio de legalidad a las
conductas neutras, no se les reconoce sentido punible, es decir, que no seran

merecedoras de un reproche por carecer de una regulacion formal y material.

69



3.10 DEFINICION Y OPERACIONALIZACION DE TERMINOS BASICOS.

a) Delito Informatico: se considerara la comision de este delito, cuando se haga uso de
las tecnologias de la informacion y la comunicacion, (TIC) teniendo por objeto la
realizacion de la conducta tipica y antijuridica para la obtencidon, manipulaciéon o perjuicio

de la informacion.

b) Bien Juridico Protegido: es la informacion que garantice y proteja el ejercicio de
derechos fundamentales como la intimidad, honor, integridad sexual, propiedad,

propiedad intelectual, seguridad publica, entre otros.

c) Datos Informéticos: es cualquier representacion de hechos, informacion o conceptos
en un formato digital o analogos, que puedan ser almacenados, procesados o
transmitidos en un sistema informatico, cualquiera que sea su ubicacion, asi como las
caracteristicas y especificaciones que permiten describir, identificar, descubrir, valorar y

administrar los datos;

d) Medio de Almacenamiento de Datos Informéaticos: es cualquier dispositivo a partir
del cual la informacién es capaz de ser leida, grabada, reproducida o transmitida con o sin

la ayuda de cualquier otro medio id6neo;

e) Sistema Informético: es un elemento o grupo de elementos interconectados o
relacionados, pudiendo ser electronicos, programas informaticos, enlaces de
comunicacion o la tecnologia que en el futuro los reemplace, orientados al tratamiento y

administracion de datos e informacion.

f) Comunicacion Electrénica: es toda transmisiéon de datos informaticos, cuyo contenido
puede consistir en audio, texto, imagenes, videos, caracteres alfanuméricos, signos,
graficos de diversa indole o cualquier otra forma de expresion equivalente, entre un
remitente y un destinatario a través de un sistema informético y las demas relacionadas

con las tecnologias de la informacién y la comunicacion.

g) Dispositivo: es cualquier mecanismo, instrumento, aparato, medio que se utiliza o
puede ser utilizado para ejecutar cualquier funcion de la tecnologia de la informacion y la

comunicacion.
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h) Interceptar: es la accién de apropiarse, interrumpir, escuchar o grabar datos
informéticos contenidos o transmitidos en cualquier medio informatico antes de llegar a su

destino.

i) Programa Informatico: es la rutina o secuencia de instrucciones en un lenguaje
informético determinado que se ejecuta en un sistema informatico, pudiendo ser éste un
ordenador, servidor o cualquier dispositivo, con el propésito que realice el procesamiento

y comunicacién de los datos informaticos.

i) Proveedor de Servicios: es la persona natural o juridica que ofrece uno o mas
servicios de informacibn o comunicacién por medio de sistemas informaticos,

procesamiento o almacenamiento de datos.

k) Trafico de Datos Informaticos: son aquellos que se transmiten por cualquier medio
tecnoldgico, pudiendo mostrar el origen, destino, ruta, hora, fecha, tamafio, duracion de la

comunicacion, entre otros.

I) Tecnologias de la informacién y la comunicacion: es el conjunto de tecnologias que
permiten el tratamiento, la comunicacién de los datos, el registro, presentacion, creacion,
administracién, modificacion, manejo, movimiento, control, visualizacién, distribucién,
intercambio, transmision o recepcidon de informacion en forma automatica, de voz,
imagenes y datos contenidos en sefiales de naturaleza aculstica, Optica o

electromagnética, entre otros.

m) Datos Personales: es la informacion privada concerniente a una persona, identificada
o identificable, relativa a su nacionalidad, domicilio, patrimonio, direccion electronica,

numero telefénico u otra similar.

n) Datos Personales Sensibles: son los que corresponden a una persona en lo referente
al credo, religion, origen étnico, filiacion o ideologias politicas, afiliacién sindical,
preferencias sexuales, salud fisica y mental, situacion moral, familiar y otras
informaciones intimas de similar naturaleza o que pudieran afectar el derecho al honor, a

la propiaimagen, a la intimidad personal y familiar.

0) Redes Sociales: es la estructura o comunidad virtual que hace uso de medios
tecnoldgicos y de la comunicacion para acceder, establecer y mantener algun tipo de

vinculo o relacién, mediante el intercambio de informacién.
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3.11 SISTEMA DE HIPOTESIS.
3.11.1 HIPOTESIS GENERAL.

+ Para lograr la persecucién y sancién de las incidencias del delito de Hurto de
Identidad de la Ley de delitos informaticos, serd necesaria la aplicacion de

técnicas investigativas de tecnologia avanzada.

3.11.2 HIPOTESIS ESPECIFICAS.

+ La escueta descripcién de los elementos normativos del delito de Hurto de
Identidad conlleva a la erronea interpretacién del tipo penal en las diversas
modalidades delictivas por parte de los aplicadores de justicia en el proceso penal

salvadorefio.

+ El delito de Hurto de Identidad protege multiplicidad de bienes juridicos, entre
estos el honor, la imagen, la intimidad, por lo que su intima interconexiéon con
otros delitos conexos que protegen esos mismos bienes juridicos, genera
problemas interpretativos para la adecuacion de las mdultiples conductas al tipo

penal de Hurto de Identidad en el sistema juridico salvadorefio.

+ La aplicacion de la teoria de la disponibilidad para la configuracién del delito de
Hurto de Identidad es un elemento esencial para dar por consumado el delito por
parte del sujeto activo del mismo, lo que representaria problemas para la
acreditacion en el sistema investigativo del delito, adecuandolo a nuevas

modalidades modernas de ejecucion del tipo penal.

72



CAPITULO IV

4. HALLAZGO EN LA INVESTIGACION.

4.1 PRESENTACION Y DISCUSION DE RESULTADOS.

En el presente capitulo se presentaran los datos y resultados obtenidos por medio de
la implementacion de técnicas e instrumentos de investigacion, realizando una descripcion
individualizada de cada uno de ellos, asi como el analisis de los resultados obtenidos.,

dando con ello cumplimiento a los Objetivos Especificos planteados en la investigacion.

En relacion al primer Objetivo Especifico, se cumple por medio de la realizaciéon de
una encuesta la cual fue proporcionada y resuelta por distintas entidades del sistema de
justicia de El Salvador, especificamente en la Zona Oriental (Jueces, Auxiliares Fiscales,
Defensores Particulares como Defensores Publicos, Agentes de la policia Nacional Civil),

obteniendo con ello un esquema o percepcién de la problematica investigada.

OBJETIVO ESPECIFICO I: Determinar las practicas de las conductas delictivas

realizadas por medio del delito de Hurto de Identidad.

73



PREGUNTAS DE LAS ENCUESTAS REALIZADAS.

¢ Conoce cuéles son los elementos tipicos del delito de hurto de identidad que se deben
reunir para configurarlo como tal?

Tabla I: Elementos tipicos del delito de hurto de identidad

ALTERNATIVA DE RESPUESTA FRECUENCIA
RESPUESTA
SI 19 38%
NO 31 62%
TOTAL 50 100%

Fuente: Tabla elaborada por equipo investigador

Grafico I: Elementos tipicos del delito de hurto de identidad
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Fuente: Grafico elaborada por equipo investigador

Interpretacion de resultados: El 38% de las personas encuestadas respondieron que si
conocen cuales son los elementos tipicos del delito de hurto de identidad (“el que
suplantare o se apoderare” de la identidad de una persona natural o juridica), para que
este se configure como tal, mientras que el 62% respondié que no, lo que nos indica que
es un alto porcentaje de los ciudadanos que desconoce cuando estan realizando o estan
siendo perjudicados en su intimidad, asi como victimas o responsables de cometer el

delito cibernético de hurto de identidad. -
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¢,Cudl o cuales son los bienes juridicos que protege el delito de hurto de identidad en la

Ley Especial de Delitos Informético y conexos?

Tabla Il: Bienes juridicos que protege el delito de hurto de identidad en la Ley

Especial de Delitos Informatico y conexos

ALTERNATIVA DE RESPUESTA FRECUENCIA
RESPUESTA
PATRIMONIO 14 28%
HONOR 16 32%
PLURIOFENSIVO 20 40%
TOTAL 50 100%

Fuente: Tabla elaborada por equipo investigador
Grafico Il: Bienes juridicos que protege el delito de hurto de identidad en la Ley

Especial de Delitos Informatico y conexos. -
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Fuente: Grafico elaborado por equipo investigador
Interpretacién de resultados: En la muestra de la encuesta sobre los bienes juridicos
protegidos por la Ley Especial de Delitos Informaticos y conexos, se identifico que, el 28%
conoce que uno de los bienes juridicos protegidos es el bien juridico del patrimonio, el
32% conoce sobre el honor, mientras que el 40% considera que este delito puede
perjudicar varios bienes juridicos, considerandolo como pluriofensivo, el cual es muy
acertado, ya que por la caracteristica de la conducta realizada por cometimiento de este
ilicito se pueden consumar otros delitos comunes descritos en el Codigo Penal, como la

dafios, extorcidn, defraudacidn, injuria y amenaza.
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¢Para usted admite tentativa el delito de hurto de identidad?

Tabla lll: Admisién de tentativa el delito de hurto de identidad. -

ALTERNATIVA DE RESPUESTA FRECUENCIA
RESPUESTA
SI 41 82%
NO 9 18%
TOTAL 50 100%

Fuente: Tabla elaborada por equipo investigador

Grafico Ill: Admisién de tentativa el delito de hurto de identidad
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Fuente: Grafico elaborado por equipo investigador

Interpretacién de resultados: En relacion a la tentativa del delito de hurto de identidad,
el 82% de los encuestados considera que este delito admite tentativa, mientras que el
18% dijo que no, por lo tanto debemos interpretar que existe un conocimiento acertado
gue en este ilicito, si se puede dar la tentativa, al haber constituido los actos ejecutivos, es
decir, que se pudieron haber realizado algunos o todos, pero siempre encaminados a la
realizacion de hurto de identidad y si este no se llegara a consumar por causas ajenas al

sujeto activo.
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¢EXisten a su criterio problemas en las técnicas de investigacién que implicaria acreditar

autoria y participacién del sujeto activo del delito de hurto de identidad?

Tabla IV: Problemas en las técnicas de investigacidon que implicaria acreditar

autoria y participacion del sujeto activo del delito de hurto de identidad

ALTERNATIVA DE RESPUESTA FRECUENCIA
RESPUESTA
SI 34 62%
NO 16 38%
TOTAL 50 100%

Fuente: Tabla elaborada por equipo investigador
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Fuente: Grafico elaborado por equipo investigador

Grafico IV: Problemas en las técnicas de investigacion que implicaria acreditar
autoria y participacion del sujeto activo del delito de hurto de identidad.-

Interpretaciéon de resultados: 62% de la poblacién encuestada considera, que si existen
problemas en las técnicas de investigacién que implica acreditar autoria y participacién
del sujeto activo del delito de hurto de identidad, mientras que el 38% respondi6é que no,
por lo que se detecta que el problema de persecucion y enjuiciamiento de este delito
segun los resultados de la encuesta radican en gran parte por la falta de precision y

aplicacién de las técnicas de investigacion.-
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¢Es preciso el articulo 22 de la Ley Especial de Delitos Informatico y Conexos, en

delimitar la descripcion tipica del delito de hurto de identidad?

Tabla V: Descripcion tipica del delito de hurto de identidad en articulo 22 de la Ley

Especial de Delitos Informatico y Conexos

ALTERNATIVA DE RESPUESTA FRECUENCIA
RESPUESTA
SI 23 46%
NO 27 54%
TOTAL 50 100%

Fuente: Tabla elaborada por equipo investigador

Grafico V: Descripcion tipica del delito de hurto de identidad en articulo 22 de la Ley

Especial de Delitos Informético y Conexos.-
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Fuente: Grafico elaborado por equipo investigador

Interpretaciéon de resultados: el 46% respondio que el articulo 22 de la Ley Especial de
Delitos Informatico y Conexos, es preciso en delimitar la descripcion tipica del delito de
hurto de identidad, mientras que el 54% dijo que no. Lo que significa que para la mayoria
de encuestados no tiene claridad sobre el elemento tipico de dicho delito, lo que puede

generar confusion al momento de determinar y probar su existencia.-
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¢Es un delito independiente o dependiente el delito de hurto de identidad regulado en el
Art. 22 de la Ley Especial de Delitos Informético y conexos, con el delito hurto basico que

regula el art. 207 del Codigo Penal?

Tabla VI: Dependencia entre el delito de Hurto de Identidad contemplado en el art.
22 dela Ley Especial de Delitos Informaticos y conexos, con el delito de Hurto

basico, regulado en el art. 207 del Cddigo Penal.

ALTERNATIVA DE RESPUESTA FRECUENCIA
RESPUESTA
DEPENDIENTE 14 28%
INDEPENDIENTE 36 2%
TOTAL 50 100%

Fuente: Tabla elaborada por equipo investigador

Grafico VI: Dependencia entre el delito de Hurto de Identidad contemplado en el art.
22 de la Ley Especial de Delitos Informaticos y conexos, con el delito de Hurto

bésico, regulado en el art. 207 del Codigo Penal.
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Fuente: Gréafico elaborado por equipo investigador
Interpretacién de resultados: El 28% de las respuestas obtenidas en la encuesta
consideran que el delito hurto de identidad, regulado en el Art. 22 de la Ley Especial de
Delitos Informatico y conexos, es dependiente con el delito hurto basico que regula el art.
207 del Codigo Penal, mientras que el 72% lo valora como un delito independiente, ya
gue la ejecucioén del primero no depende en ningln sentido del supuesto de hecho, ni de

la consecuencia juridica del hurto regulado en el Cédigo Penal.
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¢, Considera necesario tomar medidas para sensibilizar al publico, incluyendo a los
usuarios del sistema educativo, del sistema legal y administracion de justicia sobre la

necesidad de prevenir y combatir el delito cibernético?

Tabla VII: Medidas para sensibilizar al publico sobre la necesidad de prevenir y

combatir el delito cibernético. -

ALTERNATIVA DE RESPUESTA FRECUENCIA
RESPUESTA
Sl 36 76%
NO 14 28%
TOTAL 50 100%

Fuente: Tabla elaborada por equipo investigador

Grafico VII: Medidas para sensibilizar al publico sobre la necesidad de prevenir y

combatir el delito cibernético. -
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Fuente: Grafico elaborado por equipo investigador
Interpretacion de resultados: A la interrogante de que si se considera necesario tomar
medidas para sensibilizar al publico, incluyendo a los usuarios del sistema educativo, del
sistema legal y administracion de justicia sobre la necesidad de prevenir y combatir el
delito cibernético el 76% respondid positivamente, mientras que le 34% dijo que no. Esto
permite tener claridad sobre la poca concientizacion que hay en la poblaciéon sobre como

se puede evitar cometer el delito de hurto de identidad o como impedir ser victima de ella.
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A cudles funcionarios publicos considera que el Estado deberian orientar, de manera
prioritaria, los programas de capacitacion en materia de delito cibernético?
Tabla VIII: Funcionarios publicos alos que el Estado considera se deberian orientar,

de manera prioritaria, los programas de capacitacion en materia de delito

cibernético.-
ALTERNATIVA DE RESPUESTA FRECUENCIA
RESPUESTA

FISCALES 13 26%
JUECES 10 20%
AMBOS 20 40%
OTROS FUNCIONARIOS 7 14%
TOTAL 50 100%

Fuente: Tabla elaborada por equipo investigador

Grafica VIII: Funcionarios publicos a los que el Estado considera se deberian
orientar, de manera prioritaria, los programas de capacitacién en materia de delito

cibernético.-
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Fuente: Grafico elaborado por equipo investigador
Interpretacion de resultados: sobre, cuales funcionarios publicos considera que el
Estado deberia orientar, de manera prioritaria, los programas de capacitaciéon en materia
de delito cibernético, respondieron de la siguiente manera, el 26% dijo que los fiscales, el

20% que los jueces, el 40% respondié que ambos y el 14%, que a otros.
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¢, Ha identificado necesidades que tiene en materia de asistencia técnica y capacitacion de

funcionarios en delito cibernético?

Tabla IX: Necesidades que tiene en materia de asistencia técnicay capacitacion de

funcionarios en delito cibernético.-

ALTERNATIVA DE RESPUESTA FRECUENCIA
RESPUESTA
SI 35 70%
NO 15 30%
TOTAL 50 100%

Fuente: Tabla elaborada por equipo investigador

Grafica IX: Necesidades que tiene en materia de asistencia técnica y capacitacion

de funcionarios en delito cibernético.-
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Fuente: Grafico elaborado por equipo investigador
Interpretacién de resultados: en esta pregunta resulto que en el 70% de las respuestas
que se obtuvieron se han identificado necesidades que se tiene en materia de asistencia
técnica y capacitacién de funcionarios en delito cibernético y el 30% dijo no haber
identificado sobre lo antes dicho, esta se valora desde un punto de vista en el que la
tecnologia es pionera en tema de cometimiento de muchos delitos, por lo tanto es
necesario actualizar y capacitar a todos los involucrados en el sistema de justicia en El

Salvador.-
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ANALISIS DE ENTREVISTAS.

En aras de dar cumplimiento al Objetivo Especifico Il se realizaron entrevistas
estructuradas, las cuales fueron dirigidas a especialistas en la materia, quienes dan
respuesta penal a la accion delictiva investigada, asi como a la diversidad de victimas
involucradas en la ejecuciéon del ilicito, indagando con ello la percepcién de las

debilidades que presenta nuestro sistema en relacion al tipo que se estudia.

OBJETIVO ESPECIFICO Il Analizar las debilidades que presenta el sistema

juridico en el tipo de delito de Hurto de Identidad.

PREGUNTAS DE LAS ENTREVISTAS REALIZADAS.

¢,Sabe cuales son los elementos tipicos del delito de hurto de identidad que se
deben reunir para configurarlo como tal?

De las personas entrevistadas fueron unanimes en establecer que dentro de los
elementos tipicos para que se configure el tipo es la suplantacion o apoderamiento de la
identidad de persona natural o juridica, utilizando medios tecnolégicos, una respuesta

totalmente apegada a la disposicién legal del delito de hurto de identidad.

¢, Cual o cudles son los bienes juridicos que protege el delito de hurto de identidad
en la Ley Especial de Delitos Informéaticos y conexos?

Las respuestas vertidas por los entrevistados consideran que los Bienes Juridicos
protegidos que consideran mas susceptibles de vulneracion son la identidad de la persona
suplantada, el honor, la imagen de la misma, segun el fin con el que se suplante la

identidad de la persona.

¢Para usted, admite tentativa el delito de hurto de identidad y si es afirmativa
porque?

La mayoria de los entrevistados consideraron que no admite el tipo penal la
tentativa, ya que este se aprecia como un delito de mera actividad y no de resultado

bastando que se consuma el delito con la mera suplantacién de la identidad o el
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apoderamiento de misma por medios de tecnologias, no pudiendo en consecuencias
separarse espacio-temporalmente con la accién del resultado.
No obstante un porcentaje minimo de entrevistados manifestaron que al ser un

delito de resultado admite |la tentativa.

¢, Cuales serian los problemas en las técnicas de investigacion que implicaria
acreditar autoriay participacién del sujeto activo del delito de hurto de identidad?
Las respuestas que vertieron sobre los problemas en la técnicas de investigacion
en el delito hurto de identidad estipulan que los problemas que surgirian para acreditar la
participacion del sujeto activo vendrian derivados de los pocos recursos tecnoldgicos para
individualizar a los responsables, asi como la falta de disposiciéon de la informacién de

empresas que concentran los servicios de paginas Web, redes sociales entre otros.

¢(Es preciso el articulo 22 de la Ley Especial de Delitos Informaticos y conexos, en
delimitar la descripcién tipica del delito de hurto de identidad? ¢Por qué?

Las personas entrevistadas determinaron que el art. 22 LEDIC no es preciso, dado
gque no reune las exigencias del principio de taxatividad, al no regular los elementos
subjetivos del tipo, pero su precisién debe ser procedente, tomando en cuenta el principio
de legalidad en que tiene que regirse toda conducta tipica, la cual debe describirse con

bastante exactitud.

¢Es un delito independiente o dependiente el delito de hurto de identidad regulado
en el Art. 22 de la Ley Especial de Delitos Informéticos y conexos, con el delito
hurto basico que regula el art. 207 del Cddigo Penal? ¢Cudles serian las diferencias
esenciales?

La poblacion entrevistada considero que ambos delitos son independientes si
valoramos que protegen bienes juridicos diferentes, como consecuencia de ello el delito
de hurto basico se enfoca en proteger el patrimonio econdémico de las personas a
diferencia del hurto de identidad que protege la identidad, imagen y honor de la victima
radicando en la suplantacién o apoderamiento, no sustrayéndola de quien pertenece si no
un servidor de sistemas tecnoldgicos, segin la manera en que se use la suplantacion por

lo que requiere también de técnicas investigativas diferentes.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

A continuacién se presentan las conclusiones y recomendaciones generadas en la
investigacion de campo que se realizo en la zona oriental sobre el delito de hurto de
identidad, regulado en el art. 22 de la Ley Especial de Delitos Informaticos y Conexos,
cuyo objetivo es que estas sean valoradas y asi crear herramientas para enfrentar las
consecuencias negativas que provocan los avances tecnoldgicos, en el cometimiento de
hechos delictivos como el hurto de identidad, buscandose una solucién que propicie el

derecho ala identidad e intimidad de la persona.

5.1 CONCLUSIONES

v' La criminalidad informatica organizada ha crecido de manera exponencial, con
incidentes altos de seguridad, vulnerabilidades, y los altos costos que involucran
para las empresas 0 personas juridicas, riesgos que son aprovechadas por los
intrusos, ya que estos conocen cada vez con mas profundidad los detalles de las
tecnologias y sus limitaciones, siendo necesario capacitar al sistema penal sobre
cémo evitar que estos puedan desaparecer la evidencia y confundir a los
investigadores, siendo un reto para los sectores afectados, los legisladores,
judiciales, policiales e incluso los especialistas informaticos encargados de su

investigacion.

v' La criminalistica al ser multidisciplinaria se aplica en temas de balistica, medicina
forense, fisica, quimica, e incluso la informatica, entre otras, debe ser el apoyo del
sistema judicial por medio de métodos y técnicas propias del trabajo de las

diferentes disciplinas.

v' Es necesario conocer el comportamiento de como los incidentes de seguridad, las
vulnerabilidades y la criminalidad informatica, es vital para el analisis de los delitos
informaticos, ya que han tenido un repunte a lo largo de los Ultimos afios, por ello,

se requiere analizar la tendencia de dichos componentes.
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v' En nuestro pais actualmente no se cuenta con una unidad especial dentro de la
Fiscalia General de la Republica lo cual es necesario para evitar e investigar los
delitos informaticos para impedir vulneraciones a los derechos de las personas y
hacer justica en toda situacion legal, en virtud de ello no se cuenta en tal
institucién con la infraestructura, herramientas y conocimientos técnicos suficientes

para lograr los resultados necesarios para evitar la impunidad de tales delitos.

v' El delito de Hurto de Identidad requiere hacer un diagnéstico de la actividad
delictiva vinculada a las computadoras y la informacién, o que utiliza las
computadoras como medio para cometer un delito; asi como de la legislacién, las

politicas y las practicas nacionales con respecto a dicha actividad.

v' Se logro identificar que las instituciones (Juzgados comunes, Juzgados
especializados, Fiscalia General de la Republica, Procuraduria General de la
Republica, Policia Nacional Civil) encargadas de combatir los delitos, como las
llamadas infracciones informaticas, no cuentan con la preparacién y herramientas
de orden técnico, y perseguir asi tipos como el hurto de identidad, por la falta de
una infraestructura necesaria, como centros de vigilancia computarizados e

implementos tecnolégicos.

v Ante los avances tecnoldgicos y las nuevas conductas delictivas es obligatorio
fortalecer y desarrollar la cooperacion internacional en areas de especial
preocupacién tales como, la lucha contra el terrorismo, el combate contra la
corrupcion, el lavado de dinero, el narcotrafico, el fraude documentario, el trafico
ilicito de armas, el crimen organizado y la delincuencia transnacional, las cuales

pueden ser cometidos utilizando los medios de la informatica

86



5.2 RECOMENDACIONES

v' Para dar una respuesta penal, a las nuevas formas de delinquir es necesario
contar no solo con leyes e instrumentos eficaces y compatibles, sino, también con
las infraestructuras, tanto técnicas como con el recurso humano calificado, para
hacerle frente a este nuevo tipo de delito y cumplir con ello con la obligacion
juridica en acatamiento de su mandato constitucional y combatir asi esta clase de
criminalidad a fin de precautelar los derechos de las victimas y llevar los
responsables a juicio, ya que muchas veces estas conductas delictivas no son

tratadas en forma debida por los entes obligados a su investigacion y persecucion.

v Ante estas nuevas figuras delictivas de avanzada tecnologia que se cometen
internacionalmente y de manera clandestina, es necesario capacitar a las partes
del sistema judicial a fin de estudiar, explicar y predecir el cémo, dénde, cuando,

quién o quienes los cometen.

v' Es necesario el fortalecimiento y capacitacion de las instituciones encargadas de la
persecucion del delito de hurto de identidad, ya que la Fiscalia General de la
Republica es la encargada de la parte acusatoria y de la busqueda de pruebas

incriminatorias.

v' Se requiere una reforma o modificacion en el sistema financiero, el cual prohiba a
estas empresas compartir o proporcionar las condiciones financieras o crediticias
de las personas beneficiadas por este sistema, asi como la informacién personal

de las mismas.-

v' Es necesario generar o contar con un sistema de control informatico eficiente en
las instituciones publicas que cuentan con registros personales de los
salvadorefios, a fin de, por un lado, no proporcionar informacion o datos
personales que administran, a ciudadanos ajenos y sin autorizacién del sujeto a
qguien corresponde el derecho; asi como evitar la intrusion informética ilegal de
personas ajenas a la institucién o al titular del derecho a tales sistemas, que
tengan como objetivo sustraer esa informacién para su uso ilegal, por ejemplo,

mediante la suplantacidon o apoderamiento de la identidad de tales personas.-
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v' Que se formen unidades investigativas integrales (Ministerio Publico Fiscal
Especializado y agentes de la Policia Nacional Civil), que se les dote con los
recursos tecnoldgicos necesarios (acceso permanente a internet, equipos,
programas o software especializado en la pericia forense digital) y el recurso
humano capacitado (en el uso de los equipos y programas especializados, asi
como en derecho penal informatico), para abordar cuestiones de delincuencia

cibernética, nacional y transnacional.

v' Analizar los presupuestos institucionales de Fiscalia General de la Republica y
Policia Nacional Civil, particularmente en la Divisién de Policia Técnica y
Cientifica, para programar los recursos financieros necesarios para cumplir con la

recomendacién anterior.

v' Crear y difundir una politica de concientizacion para la poblacién en general, sobre
el buen uso de las redes sociales, previniendo que la informacidn brinda en dichas
redes, los expone a ser victimas de una serie de delitos que les puede ocasionar

dafos, en su seguridad juridica, patrimonio, imagen y otros.
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GLOSARIO

ACTIVO PATRIMONIAL: Conjunto de bienes y derechos que integran el haber de

una persona fisica o juridica.

BASE DE DATOS: Conjunto completo de ficheros informéaticos que reulnen
informaciones generales o teméticas, que generalmente estan a disposicién de

numerosos usuarios.

CIBERTERRORISMO: Uso de un medio electronico con el fin de causar terror en
una poblacién con fines politicos, econémicos o religiosos. CORREO ADJUNTO:
Archivos anexos enviados junto a un correo electrénico, suelen ser una forma

comun de propagacion de virus de computadora.

COOKIE: Es un archivo o datos dejados en su computadora por un servidor u otro
sistema al que se hayan conectado. Se suelen usar para que el servidor registre
informacién sobre aquellas pantallas que usted ha visto y de la informacion
personalizada que usted haya mandado. Muchos usuarios consideran esto como
una invasion de privacidad, ya que casi ningun sistema dice lo que esta haciendo.
Hay una variedad de "anti-cookie" software que automaticamente borra esa

informacién entre visitas a su sitio.

CRACKER: Personas que se dedican a explotar las vulnerabilidades de un

sistema con fines maliciosos.

DATOS PERSONALES: Es cualquier informacién relacionada con el usuario, por
ejemplo, el nombre, teléfono, domicilio, fotografia o huellas dactilares, asi como
cualquier otro dato que pueda servir para identificar. Este tipo de datos te permiten
ademas, interactuar con otras personas, 0 con una o0 mas organizaciones. DELITO
INFORMATICO: Delito cometido utilizando una computadora; también se entiende

por delito informéatico cualquier ataque contra un sistema computarizado.
DANO: Perjuicio, mal o desgracia.

DELITO: Accion u omision voluntaria o imprudente penada por la ley.
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FIRMA DIGITAL: EIl equivalente digital de una firma autentica escrita a mano. Es
un dato afadido a un fichero electronico, diciendo que el duefio de esa firma

escribio o autorizo el Archivo.

FRAUDE INFORMATICO. La incorrecta utilizacion del resultado de un
procesamiento automatizado de datos, mediante la alteracion en cualquiera de las
fases de su procesamiento o tratamiento informético, siempre que sea con animo

de lucroy en perjuicio de tercero.

HACKER: Persona que accede a un sistema informatico sin autorizacion para ver

su funcionamiento interno y explotar vulnerabilidades.

HURTO DE IDENTIDAD: o robo de identidad 6 usurpacion de identidad es la
apropiacion de laidentidad de una persona: hacerse pasar por esa persona,
asumir su identidad ante otras personas en publico o en privado, en general para
acceder a ciertos recursos o la obtencion de créditos y otros beneficios en nombre

de esa persona.

IDENTIDAD: Es un conjunto de caracteristicas propias de una persona 0 un
grupo y que permiten distinguirlos del resto. Se puede entender también como
la concepcidén que tiene una persona o un colectivo sobre si mismo en relacién a

otros.

INFORMATICA: Conjunto de conocimientos cientificos y técnicos que hacen

posible el tratamiento informatico de la informacion por medio de ordenadores.

NAVEGADOR WEB: Aplicacién que opera a través de Internet, interpretando la
informacién de archivos y sitios web para que podamos ser capaces de leerla. El
navegador interpreta el cédigo, HTML generalmente, en el que esta escrita la
pagina web y lo presenta en pantalla permitiendo al usuario interactuar con su
contenido y navegar hacia otros lugares de la red mediante enlaces o

hipervinculos

PHARMING: Variante de Phishing que consiste en suplantar el sistema de
resolucion de nombres de dominio (DNS) para conducir al usuario a una pagina
web falsa. PHISHING: Técnica de la Ingenieria Social que consiste en la

suplantacién de sitios de Internet, se puede presentar en correos electrénicos y
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paginas web fraudulentas que aparentan proceder de instituciones de confianza

como bancos o instituciones publicas.

PROTECCION JURIDICA: es una garantia por la cual se cubren los gastos de un
asegurado como consecuencia de su intervencion en un procedimiento

administrativo, arbitral o judicial, en el ambito de la vida particular.

RED SOCIAL: Sistemas o0 estructuras sociales en los que se realiza un
intercambio entre sus miembros, y de los miembros de una red con los de otra,
que puede ser otro grupo u otra organizaciéon. Esta comunicacion dinamica permite
sacar un mejor provecho de los recursos que poseen los miembros de estas
redes. Los individuos o miembros son llamados “actores” o “nodos” en las
publicaciones que detallan el funcionamiento de las redes sociales, y se llama
“aristas” a las relaciones entre ellos. Las relaciones entre los miembros de las
redes sociales pueden girar en torno a un sin nimero de situaciones tales como el
intercambio de informacion, el financiero, o simplemente la amistad o las

relaciones amorosas.

REPARACION CIVIL: Resarcimiento del bien o indemnizacién por quién produjo el

dafio delictivo, cuando el hecho afecto los intereses particulares de la victima

RESARCIR: Dar una cosa o hacer un beneficio a una persona como reparacion de

un dafo, perjuicio o molestia que se le ha causado.

SABOTAJE INFORMATICO: Conducta ésta que va dirigida esencialmente a

menoscabar la integridad y disponibilidad de la informacion.

SEGURIDAD INFORMATICA: Area de la informatica que se enfoca en la
proteccion de la infraestructura computacional y todo lo relacionado con esta
implementando una serie de estadndares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la

infraestructura o a la informacion.

SKIMMING: Esta practica es conocida también como clonaciéon de tarjetas de
crédito o débito, consiste en la duplicacion de tarjetas de crédito o débito sin el

consentimiento del duefio de la tarjeta.
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SPEAR PHISHING: Variante del Phishing tradicional destinada a conseguir datos

de toda una organizacién o de un grupo de personas.

VICTIMA: Persona que sufre un dafio o un perjuicio a causa de determinada

accién o suceso.

92



BIBLIOGRAFIA.

Libros:

-

Arango Durling, Virginia. (2001). El iter criminis. Editorial Panama Viejo, Primera
Edicién, Panama.

Asamblea Legislativa, Senado de Puerto Rico (2009), Informe Negativo, sobre el
P. del S, Segunda Sesién Ordinaria 16ta. 4 de noviembre de 2009. Pag. 2.
Cabana, Patricia Faraldo, (2010) Suplantacion de identidad y uso de nombre
supuesto en el comercio tradicional y electrénico; Revista De Derecho Penal y
Criminologia, 3.a Epoca, N° 3, Corufia, Espafia.

Carlos Alberto Cerda Aceved. (2016). Caracteristicas del Derecho Internacional
Penal y su clasificacion entre Crimen y Simple Delito. Editora Working paper N° 64
Programa Derecho Internacional. Valparaiso, Chile.

Castellanos Hernandez, Eduardo de Jesus. (2011). El derecho a la identidad como
derecho humanos. Primera edicion, Editorial Bucareli No. 99, México.

Choclan Montalvo, J. A. (2001). Fraude informético y estafa por computacién. Een
CDJ, num. 10, Espafa.

Coz Hernandez, José Ramoén, (2010). Modelo de madurez para la privacidad de
una red social virtual; Editorial Liz, Madrid, Espafa.

De Salvador, Carrasco Luis. (2010), Casos de suplantacion de identidad
detectados en denuncias tramitadas por la Agencia Espafiola de Proteccion de
Datos. Ed. Arazandi-Thomson Reuters-Agencia Espafola de Proteccién de Datos-
Universidad de Castilla-La Mancha. Pamplona, Espafia.

Delgado Martin, José Maria. (2009). La criminalidad organizada. Editorial J.M.
Bosch, Barcelona, Espafia.

Faraldo Cabana, Patricia. (2011). Las nuevas tecnologias en los delitos contra el
patrimonio y el orden socioecondémico. Editorial Liz, Valencia, Espafa.

Fernandez Priego, Verénica. (2014). La proteccién y seguridad de la persona en
internet: Aspectos sociales y juridicos. Primera edicién, Editorial Reus S.A.,
Madrid, Espafia. P4g. 52.

Gabaldén, Luis Gerardo, (2008) Usurpacién de identidad y certificacion digital:
propuestas para el control del fraude electronico. Editorial Sociologias, Porto
Alegre, Brasil, N° 20.

93



Gercke, Marco. (2013). Manual sobre los delitos relacionados con la identidad.
Oficina de las Naciones Unidas contra la Droga y el Delito. Naciones Unidas,
Nueva York, 2013. P4g. 07.

Gonzalez de la Vega, Francisco, (1998). Derecho penal mexicano, los delitos en
general. Vigésima cuarta edicién. México, Editorial Porraa.

Gutiérrez Francés, Maria Luz. (2011). Notos sobre la delincuencia informatica;
atentados contra le informacién como valor econdémico de la empresa. Editorial
San Marcos, Lima, Peru.

Hernandez M., Alma Rosa; Rodriguez Cortés, Karina, (2011). La organizacidn para
la cooperacion y el desarrollo econémico, OCDE, y la definicién de competencias
en educacioén superior. Editorial Educere, vol. 12, nim. 43.

Herrera Moreno, Miriam. (2001). El fraude informético en Derecho penal espafiol.
Editorial Arasendi, num. 39, Espafia.

Jarefio, Leal Angeles. (2012). Intimidad e imagen, los limites de la proteccion
penal. Editorial lustel, Madrid, Espafia.

Lépez Vazquez, Delfino (2013). La suplantacion de identidad de tipo fisico,
informatico y de telecomunicaciones como nueva manifestacion de las conductas
antisociales. Revista Colectivo Arcion, vision criminolégica-criminalistica, Puebla,
México. Pag. 07.

Loredo Gonzalez, Jesus Alberto. (2013). Delitos informaticos: su clasificacion y
una vision general de las medidas de accion para combatirlo. Editorial FCFM-
UANL, Facultad de Ciencias Fisico Mateméticas Universidad Autbnoma de Nuevo
Ledn San Nicolas de los Garza, Nuevo Lebn, México. Pag. 45.

Mata y Martin, Ricardo. (2010). El robo de identidad: ¢una figura necesaria? en
robo de identidad y protecciéon de datos. Ed. Arazandi-Thomson Reuters-Agencia
Espafiola de Proteccion de Datos-Universidad de Castilla-La Mancha, Pamplona,
Espafia.

Matute, Sergio. (2012), Los Sistemas de Informacion, La Informatica Juridica, y el
sistema UNAN JURE. Segunda Edicion, Editorial UNAM Juridica, México, Pag.
107.

Mir6 Llinares, Fernando. (2014). La oportunidad criminal en el ciberespacio.
Aplicacién y desarrollo de la Teoria de las actividades cotidianas para la

prevencion del cibercrimen”. Editorial RECPC, num. 13-07, Espafa.

94



Ortega Giménez, Alfonso. (2015). La Regulacién de Internet. Revista de Derecho
Informatico Alfa-Redi. Num. 061, Argentina.

Pérez Angeles, Juan Manuel. (2013). El crimindlogo-criminalista ante el fendmeno
delictivo. Aflo 1 Numerol, Enero-Marzo 2013. Colectivo Arcion. Puebla, México.
Pag. 11.

Plascencia Villanueva, Radll. (2004). Teoria del Delito. Instituto de Investigaciones
Juridicas, Estudios doctrinales Numero 192, Tercera reimpresién, Universidad
Auténoma de México.

Rebollo Delgado, Lucrecio. (2012). El derecho a la proteccion de datos en Espafia
y Argentina origenes y revolucion vigente. Editorial Dykinson, Madrid, Espafia.
Rodriguez Bernal, Antonio Pedro. (2011). Los cibercrimenes en el espacio de
libertad, seguridad y justicia. Revista de Derecho Informético, num. 103, Madrid,
Espafia.

Romeo Casabona, Carlos Maria. (2007). De los delitos informaticos al cibercrimen.
Ediciones universitarias de Salamanca, Primera edicion, Espafia.

Romero Flores, Rodolfo, (2014). Las conductas vinculadas a la suplantacién de
identidad por medios telematicos: una propuesta de accién legislativa. Editorial
Investigaciones Juridicas, Unam, México.

Romero Flores, Rodolfo. (2016). La conductas vinculadas a la suplantacién de
identidad por medios telematicos: una propuesta de accion legislativa. Editorial
Unam, México.

Sampedro, José Luis (2002). Técnica y Globalizacién. Boletin Econdémico de ICE,
N° 2750, Espaiia.

Tamayo Tamayo, Mario. (2004). Diccionario de la investigacion cientifica, 2da
Edicion, editorial LIMUSA, México.

Téllez Valdés, Julio (2003). Derecho Informético. 32 edicion, Editorial McGraw Hill
Serie Juridica, México. Pag. 285.

Teruelo, J.G. (2014). Derecho penal e Internet. Especial consideracién de los
delitos que afectan a jovenes y adolescentes. Editorial Lex Nova, Valladolid,
Espafa.

Zorrilla, Santiago, (2014). Metodologia de la Investigacion, editorial McGraw -Hill. 52

Edicién, Madrid, Espafia.

95



Enlaces web:

+ ww.gpfmin.sv. (08 de febrero de 2016). http://www.gpfmin.sv. Recuperado el 22 de
marzo de 2017, de http://www.gpfmin.sv/index.php/2-prensa/sesion-plenaria/1093-
08021602.

+ Asamblea.gob.sv. (18 de agosto de 2015). http://www.asamblea.gob.sv.
Recuperado el 21 de marzo de 2017, de
http://www.asamblea.gob.sv/naticias/archivo-de-noticias/retoman-estudio-de-ley-

contra-delitos-informaticos.

96



ANEXOS

SELECCION DEL
TEMA

MO TENGO
INFORMACHIN

RECOLECTAR
INFORMACION

Proceso y dasificadon de
informadion

Consultar Biblioteca

T
CET

e == . -
Elaboracion de tesis Proceso y dasificacion

e - i 2 +J
[documents final) informacon




ANEXON°1
UNIVERSIDAD GERARDO BARRIOS
FACULTAD DE POSTGRADO
MAESTRIA EN DERECHO PENAL

By SALVADOR, C A

TEMA: “Los efectos juridicos e incidencia del delito de Hurto de Identidad en la Ley
Especial de Delitos Informético y conexos en la zona oriental”.
GUIA DE ANALISIS JURISPRUDENCIAL

Identificacién Jurisprudencial

Nombre del procesado:

Nombre del perjudicado:

Sala o Camara;

Lugar:

Identificacion de la sentencia:
Fecha: / /

Tema de andlisis preferentes o descriptores:

Resolucion Originaria o Recurrida:

0 Tipo de accidn o recurso:

O Motivo del Recurso:

Investigados [
O Hechos Acusados O
Probados O

O Normativa Vinculada:




0 Lineamientos Arguméntales:

Actor (tesis recursivay):

Contraparte (antitesis):

0 Clase de interpretacion por Camara o Sala:

0 Doctrina Legal (sintesis):

0 Problema juridico:

0 Decision:

00 Fundamento de la decision:

OPrecedentes a considerar:




ODecisiones posteriores a considerar:

0 Voto disidente (si lo hubiera):

Analisis:

Dogmatica aplicada:

OTemas desarrollados y relacionados con la intervencion corporal y vulneracion a

derechos fundamentales:

0 Comentarios y conclusiones (sintesis):




ANEXO N°2
UNIVERSIDAD GERARDO BARRIOS

FACULTAD DE POSTGRADO

By SALVADOR, C A

MAESTRIA EN DERECHO PENAL

TEMA; Los efectos juridicos e incidencia del delito de hurto de identidad en la Ley Especial de

Delitos Informaticos y conexos en la zona oriental.

OBJETIVO: Investigar los conocimientos que poseen los encuestados sobre el delito de hurto de
identidad y los problemas interpretativos de diversas modalidades.

INDICACIONES: Conteste segln su saber y entender, de acuerdo a los conocimientos que la
practica judicial le ha impartido.

1.

éSabe cuadles son los elementos tipicos del delito de hurto de identidad que se deben
reunir para configurarlo como tal?

éCual o cuales son los bienes juridicos que protege el delito de hurto de identidad en la
Ley Especial de Delitos Informaticos y conexos?

éPara usted admite tentativa el delito de hurto de identidad y si es afirmativa porque?

éCuales serian los problemas en las técnicas de investigacidn que implicaria acreditar
autoria y participacion del sujeto activo del delito de hurto de identidad?

éEs preciso el articulo 22 de la Ley Especial de Delitos Informaticos y conexos, en delimitar
la descripcidn tipica del delito de hurto de identidad? ¢ Por qué?

éEs un delito independiente o dependiente el delito de hurto de identidad regulado en el
Art. 22 de la Ley Especial de Delitos Informaticos y conexos, con el delito hurto bdsico que
regula el art. 207 del Cédigo Penal? ¢Cudles serian las diferencias esenciales?



